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REZUMAT

(1)  Orientarile au scopul de a promova o IA fiabila. IA fiabild are trei componente, care ar trebui sa fie indeplinite
pe toata durata ciclului de viatd al sistemului: (a) IA ar trebui sa fie legald, respectdnd toate legile si
reglementarile aplicabile; (b) ar trebui sa fie etica, asigurand respectarea principiilor si a valorilor etice si (c) ar
trebui sa fie solida, atat din perspectiva tehnica, cat si sociala, deoarece, chiar daca au intentii bune, sistemele
IA pot provoca daune neintentionate. Fiecare componenta in sine este necesara, dar nu suficienta pentru a
dezvolta o IA fiabil3. Tn mod ideal, toate cele trei componente functioneazi in armonie si se suprapun. in cazul
in care, in practica, apar tensiuni intre aceste componente, societatea ar trebui sa depuna eforturi pentru a le
alinia.

(2) Prezentele orientari stabilesc un cadru pentru dezvoltarea unei inteligente artificiale fiabile. Cadrul nu
trateazd in mod explicit prima component3 a IA fiabile (IA legald)®. in schimb, acesta are scopul de a oferi
indrumari privind promovarea si asigurarea unei IA etice si solide (a doua si a treia componenta). Adresandu-se
tuturor partilor interesate, prezentele orientari isi propun sa nu se limiteze la o lista de principii etice, oferind
indrumare cu privire la modul in care acestor principii li se poate oferi o dimensiune operationala in cadrul
unor sisteme socio-tehnice. Aceste orientari sunt structurate pe trei niveluri de abstractizare, de la cele mai
abstracte, prevazute in capitolul I, la cele mai concrete, prevazute in capitolul lll, incheind cu exemple de
oportunitati si preocupari majore generate de sistemele IA.

I. Pe baza unei abordari intemeiate pe drepturile fundamentale, capitolul | identifica principiile etice si
valorile corelate acestora care trebuie sd fie respectate la dezvoltarea, implementarea si utilizarea
sistemelor IA.

Orientari esentiale rezultate din capitolul I:

v' Dezvoltarea, implementarea si utilizarea sistemelor IA astfel incat sd se respecte urmatoarele principii
etice: respectarea autonomiei oamenilor, prevenirea daunelor, echitatea si explicabilitatea.
Recunoasterea si abordarea tensiunilor potentiale dintre aceste principii.

v' Acordarea unei atentii deosebite situatiilor care implicd mai multe grupuri vulnerabile, cum ar fi
copiii, persoanele cu handicap si alte grupuri care au fost defavorizate la nivel istoric sau care sunt
expuse riscului de excluziune, precum si situatiilor caracterizate de asimetrii ale puterii sau ale
informatiilor, cum ar fi cele dintre angajatori si lucratori sau dintre intreprinderi si consumatori?.

v' Recunoasterea si luarea Tnh considerare a faptului cd, desi aduc beneficii substantiale persoanelor
fizice si societatii, sisteme IA pot totodata prezenta anumite riscuri si pot avea un impact negativ,
inclusiv un impact care poate fi dificil de anticipat, de identificat sau de masurat (de exemplu, asupra
democratiei, statului de drept si justitiei distributive sau chiar asupra mintii umane). Adoptarea unor
masuri adecvate pentru abordarea acestor riscuri atunci cand este necesar si in mod proportional cu
magnitudinea riscului.

Il.  Avand la baza capitolului |, capitolul Il ofera orientari cu privire la modul in care se poate realiza IA fiabila,
enumerand sapte cerinte pe care sistemele IA ar trebui sa le indeplineasca. Pentru punerea lor in aplicare
pot fi utilizate atat metode tehnice, cat si metode fara caracter tehnic.

1 Toate afirmatiile normative din prezentul document au scopul de a reflecta orientarile in vederea dezvoltarii celei de a doua si a treia

componente a IA fiabile (IA etica si IA solida). Prin urmare, aceste afirmatii nu sunt menite sa furnizeze consultanta juridica sau sa ofere orientari
cu privire la respectarea legilor aplicabile, desi se recunoaste faptul ca multe dintre aceste afirmatii sunt reflectate deja intr-o anumita masura in
legile existente. Tn aceast privint3, a se vedea punctul 21 si urmétoarele.

2 A se vedea articolele 24-27 din Carta drepturilor fundamentale a Uniunii Europene (Carta UE), care consacra drepturile copilului si ale
persoanelor in varsta, integrarea persoanelor cu handicap si drepturile lucratorilor. A se vedea, de asemenea, articolul 38 care consacra protectia
consumatorilor.



(3)

(4)

(5)

Orientari esentiale rezultate din capitolul Il:

v

Asigurarea faptului ca dezvoltarea, implementarea si utilizarea sistemelor IA indeplinesc cerintele
pentru IA fiabild: (1) factorul uman si supravegherea umana, (2) soliditatea tehnica si siguranta,
(3) viata privata si guvernanta datelor, (4) transparenta, (5) diversitatea, nediscriminarea si echitatea,
(6) bunastarea sociala si ecologica si (7) responsabilitatea.

Analizarea metodelor tehnice si fara caracter tehnic pentru a se asigura punerea in aplicare a acestor
cerinte.

Stimularea cercetarii si a inovarii pentru a contribui la evaluarea sistemelor 1A si a sprijini indeplinirea
cerintelor; diseminarea rezultatelor si a intrebarilor deschise pentru publicul larg si formarea in mod
sistematic a unei noi generatii de experti in etica IA.

Comunicarea, intr-un mod clar si proactiv, de informatii partilor interesate cu privire la capacitatile si
limitarile sistemului IA, pentru a le permite sa aiba asteptari realiste, precum si informatii cu privire la
modul in care sunt puse Tn aplicare cerintele. Asigurarea transparentei cu privire la faptul ca au de-a
face cu un sistem IA.

Asigurarea trasabilitatii si a posibilitatii de auditare a sistemelor IA, Tn special in contexte sau situatii
critice.

Implicarea partilor interesate pe toata durata ciclului de viata al sistemului IA. Stimularea formarii si a
educatiei, astfel incat toate partile interesate sa fie informate in ceea ce priveste IA fiabila si sa fie
formate in acest sens.

Constientizarea faptului ca ar putea exista tensiuni fundamentale intre diferitele principii si cerinte.
Identificarea, evaluarea, documentarea si comunicarea in mod continuu a compromisurilor si a
solutiilor gasite n acest sens.

Capitolul Il prezintd o Lista concreta si neexhaustiva de evaluare pentru o IA fiabila, care are scopul de a

oferi o dimensiune operationala cerintelor stabilite in capitolul Il. Aceasta lista de evaluare va trebui sa fie

adaptat3 utilizarii specifice a sistemului IA3,

Orientari esentiale rezultate din capitolul Ill:

v

Adoptarea unei evaludri a IA fiabile atunci cand se dezvoltd, se implementeaza ori se utilizeaza
sistemele IA si adaptarea acesteia in functie de utilizarea specifica a sistemului.

Luarea in considerare a faptului ca aceasta lista de evaluare nu va fi niciodata exhaustiva. Asigurarea
faptului ca IA fiabila nu Tnhseamna bifarea unor casute, ci identificarea in mod continuu si punerea in
aplicare a cerintelor, evaluarea solutiilor si asigurarea unor rezultate Tmbunatatite pe parcursul
intregului ciclu de viata al sistemului IA si implicarea partilor interesate in acest proces.

O sectiune finala a documentului are scopul de a concretiza unele aspecte abordate in intregul cadru, oferind

exemple de oportunitati avantajoase care ar trebui sa fie valorificate si de preocupdri majore generate de

sistemele IA care ar trebui sa fie luate Tn considerare cu atentie.

Desi prezentele orientdri au scopul de a oferi indrumare pentru aplicatiile IA in general, avand la baza o

platforma orizontala pentru a dezvolta IA fiabil3, situatii diferite genereaza provocari diferite. Prin urmare, ar

trebui sa se analizeze dacd, pe langa acest cadru orizontal, este necesara o abordare sectoriald, avand in
vedere caracterul specific al sistemelor |IA in functie de context.

Prezentele orientari nu sunt destinate sa inlocuiasca nicio forma de elaborare a politicilor sau de reglementare

3

in conformitate cu sfera cadrului stabilit la punctul 2, aceastd listd de evaluare nu oferd consultantd cu privire la

asigurarea conformitatii legale (IA legald), ci se limiteaza la a oferi orientdri cu privire la indeplinirea celei de a doua si a treia
componente ale IA fiabile (IA etica si IA solida).




actuala sau viitoare ori sa descurajeze initierea unor astfel de politici ori reglementari. Orientarile ar trebui sa
fie considerate un document evolutiv, care trebuie sa fie revizuit si actualizat de-a lungul timpului pentru a se
asigura relevanta sa continud, deoarece atat tehnologia, cat si mediile noastre sociale si cunostintele noastre
evolueaza. Prin urmare, prezentul document este conceput ca un punct de plecare pentru discutia privind ,,0
inteligentd artificiala fiabild pentru Europa”.*Dincolo de frontierele Europei, aceste orientdri vizeazd, de
asemenea, stimularea cercetarii, a reflectiei si a discutiilor privind un cadru etic pentru sistemele IA la nivel
mondial.

4 Acest ideal este menit sa se aplice sistemelor |IA dezvoltate, implementate si utilizate in statele membre ale UE, precum
si sistemelor dezvoltate si produse in afara UE, dar implementate si utilizate in UE. Cand se face trimitere la ,,Europa” in prezentul
document, acest termen cuprinde statele membre ale UE. Totusi, prezentele orientari se doresc, de asemenea, sa fie relevante in
afara UE. In aceastd privint3, se poate remarca, de asemenea, ci atdt Norvegia, cat si Elvetia fac parte din Planul coordonat
privind A, stabilit si publicat in decembrie 2018 de catre Comisie si statele membre.



A. INTRODUCERE

(6) Tn comunicérile sale din 25 aprilie 2018 si din 7 decembrie 2018, Comisia Europeand (Comisia) si-a prezentat
viziunea pentru inteligentd artificiald (IA), care sprijind ,,0 IA etic3, sigurd si de varf realizatd in Europa””.
Viziunea Comisiei are la baza trei piloni: (i) consolidarea investitiilor publice si private in IA pentru a stimula
adoptarea acesteia; (ii) pregatirea pentru schimbari socioeconomice si (iii) asigurarea unui cadru etic si juridic
adecvat pentru a consolida valorile europene.

(7)  Pentru a sprijini punerea in aplicare a acestei viziuni, Comisia a instituit Grupul de experti la nivel inalt privind
inteligenta artificiald (Al HLEG), un grup independent mandatat sa elaboreze doud documente: (1) Orientarile
in materie de etica pentru IA si (2) Recomandarile in materie de politica si de investitii.

(8) Prezentul document contine Orientdrile in materie de etica pentru IA, care au fost revizuite Tn urma
deliberarilor in cadrul grupului nostru, in lumina feedbackului primit ca urmare a consultarii publice privind
proiectul publicat la 18 decembrie 2018. Acesta se bazeaza n continuare pe activitatea Grupului european
pentru eticd in domeniul stiintei si al noilor tehnologii® si se inspira din alte eforturi similare’.

(9)  Tn ultimele luni, 52 de membri s-au reunit, au discutat si au interactionat, in spiritul devizei europene: Uniti in
diversitate. Consideram ca IA are potentialul de a transforma societatea in mod semnificativ. IA nu reprezinta
un scop in sine, ci mai degrabd un mijloc promitdtor de a spori prosperitatea umana, consolidand astfel
bunastarea individual3 si sociald si binele comun si aducand progrese si inovatie. Tn special, sistemele 1A pot
contribui la facilitarea realizarii obiectivelor de dezvoltare durabild ale ONU, cum ar fi promovarea echilibrului
de gen si combaterea schimbarilor climatice, rationalizarea utilizarii resurselor naturale de catre oameni,
consolidarea sanatatii noastre, a mobilitatii si a proceselor de productie, precum si sprijinirea modului in care
monitorizam progresele in raport cu indicatorii de durabilitate si coeziune sociala.

(10) Pentru a face acest lucru, sistemele 1A% trebuie s fie centrate pe om, bazandu-se pe un angajament fat3 de
utilizarea acestora in serviciul umanitatii si al binelui comun, cu obiectivul de a imbunatati bundstarea si
libertatea oamenilor. Desi ofera oportunitati importante, sistemele IA comportd, de asemenea, anumite riscuri
care trebuie s fie gestionate in mod adecvat si proportional. in prezent, dispunem de o sansd importants s3
conturam dezvoltarea acestora. Dorim sa asiguram faptul ca putem avea incredere in mediile socio-tehnice in
care acestea sunt incorporate si dorim ca producatorii de sisteme IA sa obtind un avantaj concurential prin
incorporarea unei IA fiabile in produsele si serviciile lor. Acest lucru implica incercarea de a maximiza
beneficiile oferite de sistemele IA, prevenind si diminuand, in acelasi timp, riscurile acestora.

(11) Tn contextul unor schimbari tehnologice rapide, considerim cd este esential ca increderea si rdmani
fundamentul societatilor, al comunitatilor, al economiilor si al dezvoltarii durabile. Prin urmare, identificam 1A
fiabila ca fiind ambitia noastra fundamentala, deoarece oamenii si comunitatile vor putea sa aiba incredere in
dezvoltarea tehnologiei si in aplicatiile acesteia atunci cand va exista un cadru clar si cuprinzator pentru
asigurarea fiabilitatii acesteia.

(12) Consideram ca aceasta este calea pe care Europa ar trebui sd o urmeze pentru a se pozitiona drept camin si
lider pentru o tehnologie etica si de varf. Prin intermediul IA fiabile noi, cetatenii europeni, vom incerca sa

5 COM(2018)237 si COM(2018)795. Trebuie remarcat faptul ca sintagma ,realizata in Europa” este utilizata in
textul comunicarii Comisiei. Totusi, domeniul de aplicare al prezentelor orientari cuprinde nu doar sistemele IA realizate in
Europa, ci si sistemele dezvoltate in afara Europei si implementate sau utilizate in Europa. Prin urmare, in cadrul prezentului
document, intentionam sa promovdm IA fiabild , pentru” Europa.

6 Grupul european pentru etica in domeniul stiintei si al noilor tehnologii (EGE) este un grup consultativ al
Comisiei.

7 A se vedea sectiunea 3.3 din COM(2018)237.

8 Glosarul de la finalul prezentului document ofera o definitie a sistemelor IA in scopul prezentului document.

Aceasta definitie este explicatd in mod detaliat intr-un document specific elaborat de Al HLEG care insoteste prezentele orientari,
intitulat ,,O definitie a inteligentei artificiale (IA): principalele capacitati si discipline stiintifice”.



valorificdm beneficiile acesteia intr-o maniera aliniatd la valorile noastre fundamentale ale respectarii
drepturilor omului, democratiei si statului de drept.

IA fiabil

(13)

(14)

(15)

(16)

(17)

(18)

Fiabilitatea este o conditie prealabild pentru ca oamenii si societatile sa dezvolte, sa implementeze si sa
utilizeze sistemele IA. Daca sistemele |A si oamenii din spatele lor nu sunt cu adevarat demni de incredere, pot
aparea consecinte nedorite si ar putea fi ingreunata adoptarea tehnologiei, ceea ce ar impiedica realizarea
beneficiilor sociale si economice potential importante pe care le aduc sistemele IA. Pentru a ajuta Europa sa
realizeze aceste beneficii, viziunea noastra este de a utiliza etica drept pilon principal pentru a asigura si a
dezvolta IA fiabila.

increderea in dezvoltarea, implementarea si utilizarea sistemelor IA vizeazd nu numai proprietétile intrinsece
ale tehnologiei, ci si calitatile sistemelor socio-tehnice care implica aplicatii IA°. Tn mod similar problemelor de
incredere (sau de pierdere a increderii) in aviatie, energia nucleard sau siguranta alimentara, nu numai
componentele sistemului IA, ci si sistemul In ansamblu pot genera increderea sau o pot pierde. Prin urmare,
eforturile pentru realizarea IA fiabile se refera nu numai la fiabilitatea sistemului IA in sine, ci necesita si o
abordare holistica si sistemica, care sa cuprinda fiabilitatea tuturor actorilor si a tuturor proceselor care fac
parte din contextul socio-tehnic al sistemului pe toata durata ciclului sau de viata.

IA fiabila are trei componente, care ar trebui sa fie indeplinite pe toatad durata ciclului de viata al sistemului:

1. 1A artrebuisa fie legala, asigurand respectarea tuturor legilor si a reglementarilor aplicabile;

2. 1A ar trebui sa fie etica, asigurand respectarea principiilor si a valorilor etice; si

3. 1A ar trebui sa fie solida, atat din perspectiva tehnica, cat si sociald, deoarece, chiar daca au intentii bune,
sistemele IA pot provoca daune neintentionate.

Fiecare dintre aceste trei componente este necesara, dar nu este suficientd in sine pentru a obtine o IA
fiabila'. Th mod ideal, toate cele trei functioneazd in armonie si se suprapun. Totusi, in practici, pot exista
tensiuni intre aceste elemente (de exemplu, uneori domeniul de aplicare si continutul legislatiei existente ar
putea sa nu fie in concordanta cu normele etice). Este responsabilitatea noastra individuala si colectiva, ca
societate, sa depunem eforturi pentru a asigura faptul ca toate cele trei componente contribuie la asigurarea
IA fiabilel?.

O abordare fiabila este esentiala pentru a permite o ,,competitivitate responsabila”, asigurand fundamentul in
baza caruia toti cei afectati de sistemele IA sa poata avea incredere ca proiectarea, dezvoltarea si utilizarea
acestora sunt legale, etice si solide. Prezentele orientdri au scopul de a stimula inovarea responsabila si
durabild in domeniul IA in Europa. Orientarile urmaresc sa transforme etica intr-un pilon principal pentru
dezvoltarea unei abordari unice a IA, cu scopul de a capacita si a proteja atat prosperitatea umana individuala,
cat si binele comun al societatii, si de a aduce beneficii acestora. Consideram ca acest lucru va permite Europei
sa se pozitioneze ca lider global in ceea ce priveste IA de ultima generatie, demna de increderea noastra
individuala si colectiva. Doar prin asigurarea fiabilitatii, cetatenii europeni vor valorifica pe deplin beneficiile
sistemelor IA, avand siguranta faptului ca exista masuri de protectie Tmpotriva riscurilor potentiale.

La fel cum utilizarea sistemelor IA nu se opreste la frontierele nationale, nici impactul lor nu face acest lucru.
Prin urmare, sunt necesare solutii globale pentru oportunitatile si provocarile globale pe care le genereaza IA.
Asadar, incurajam toate partile interesate sa depuna eforturi pentru realizarea unui cadru global pentru IA
fiabild, ajungand la un consens international, promovand si sustinand, in acelasi timp, abordarea noastra

9

Aceste sisteme includ oameni, actori statali, corporatii, infrastructurd, software, protocoale, standarde, guvernanta, legislatii

existente, mecanisme de supraveghere, structuri de stimulente, proceduri de audit, raportare privind bunele practici si altele.

10
11

Acest lucru nu exclude faptul ca s-ar putea impune conditii suplimentare.
Acest lucru inseamnad, de asemenea, ca poate fi necesar ca organismele legislative sau factorii de decizie sa revizuiascd adecvarea

legislatiei existente Tn cazul in care aceasta ar putea sa nu fie in concordanta cu principiile etice.



bazata pe drepturile fundamentale.

Publicul si domeniul de aplicare

(19)

(20)

B.

(21)

(22)

(23)

Prezentele orientdri se adreseaza tuturor partilor interesate din domeniul |IA care proiecteaza, dezvolta,
implementeaza, pun Tn aplicare, utilizeaza sau sunt afectate de IA, inclusiv, dar fara a se limita la societati,
organizatii, cercetatori, servicii publice, agentii guvernamentale, institutii, organizatii ale societatii civile,
persoane fizice, lucratori si consumatori. Partile interesate care s-au angajat la realizarea IA fiabile pot opta in
mod voluntar sd utilizeze prezentele orientdri ca metoda de operationalizare a angajamentului lor, in special
utilizand lista de evaluare practica din capitolul Ill Tn cadrul proceselor lor de dezvoltare si implementare a
sistemelor IA. De asemenea, aceasta lista de evaluare poate completa procesele de evaluare existente si, prin
urmare, poate fi integrata in aceste procese.

Orientarile au scopul de a oferi indrumare pentru aplicatiile 1A in general, avand la baza o platforma orizontala
pentru a realiza 1A fiabila. Cu toate acestea, situatii diferite genereaza provocari diferite. Sistemele IA de
recomandari muzicale nu genereaza aceleasi preocupari etice ca sistemele IA care propun tratamente
medicale esentiale. De asemenea, sistemele IA utilizate Tn contextul relatiilor business-to-consumer, business-
to-business, angajator-angajat si public-cetdatean sau, in termeni mai generali, in diferite sectoare sau situatii
de utilizare genereaza oportunitati si provocari diferite. Prin urmare, avand in vedere caracterul specific al
sistemelor IA Tn functie de context, se recunoaste ca punerea in aplicare a prezentelor orientari trebuie sa fie
adaptata la aplicatia 1A in cauzi. Tn plus, ar trebui explorata necesitatea unei abordari sectoriale suplimentare,
pentru a completa cadrul orizontal mai general propus in prezentul document.

Pentru a intelege mai bine modul in care pot fi puse in aplicare aceste orientari la nivel orizontal, precum si
aspectele care necesita o abordare sectoriald, invitam toate partile interesate sa testeze Lista de evaluare
pentru o IA fiabild (capitolul Ill), care operationalizeaza acest cadru, si sd ne ofere feedback. Pe baza
feedbackului obtinut prin aceasta etapa pilot, vom revizui lista de evaluare din prezentele orientari pana la
inceputul anului 2020. Etapa pilot va fi lansata pana in vara anului 2019 si va dura pana la sfarsitul anului.
Toate partile interesate vor putea participa, manifestandu-si interesul prin intermediul Aliantei europene in
domeniul inteligentei artificiale.

UN CADRU PENTRU O |A FIABILA

Prezentele orientari formuleazda un cadru pentru realizarea IA fiabile pe baza drepturilor fundamentale
consacrate in Carta drepturilor fundamentale a Uniunii Europene (Carta UE) si in legislatia internationalad
privind drepturile omului. n continuare, analizdm pe scurt cele trei componente ale IA fiabile.

IA legald

Sistemele IA nu functioneaza intr-o lume fara legi. O serie de norme cu caracter juridic obligatoriu la nivel
european, national si international se aplica deja sau sunt relevante pentru dezvoltarea, implementarea si
utilizarea sistemelor IA in prezent. Sursele juridice relevante includ, dar nu se limiteaza la, dreptul primar al UE
(Tratatele Uniunii Europene si Carta drepturilor fundamentale a UE), dreptul derivat al UE (cum ar fi
Regulamentul general privind protectia datelor, directivele anti-discriminare, Directiva privind echipamentele
tehnice, Directiva privind raspunderea pentru produsele cu defect, Regulamentul privind libera circulatie a
datelor fard caracter personal, legislatia pentru consumatori si directivele privind securitatea si sanatatea in
munca), dar si tratatele ONU privind drepturile omului si conventiile Consiliului Europei (cum ar fi Conventia
europeana a drepturilor omului) si numeroase legislatii ale statelor membre ale UE. Pe langda normele
aplicabile la nivel orizontal, exista diverse norme specifice domeniului, care se aplica anumitor aplicatii IA (cum
ar fi, de exemplu, Regulamentul privind dispozitivele medicale din sectorul sanatatii).

Legislatia prevede atat obligatii pozitive, cat si negative, adica nu ar trebui sa fie interpretata doar cu trimitere
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(24)

(25)

(26)

(27)

(28)

la ceea ce nu se poate face, ci cu trimitere la ceea ce ar trebui sa se faca. Legislatia nu doar interzice anumite
actiuni, ci si permite alte actiuni. In aceastd privintd, se poate observa ci Carta UE contine articole privind
ylibertatea de a desfasura o activitate comerciala” si ,libertatea artelor si stiintelor”, impreuna cu articole care
abordeaza domenii cu care suntem mai familiarizati atunci cand Tncercam sa asiguram fiabilitatea IA, cum ar fi,

de exemplu, protectia datelor cu caracter personal si nediscriminarea.

Orientarile nu trateaza in mod explicit prima componenta a IA fiabile (IA legald), ci ofera, in schimb, indrumare
privind stimularea si asigurarea celei de a doua si a treia componente (IA etica si IA solida). Desi ultimele doua
sunt adesea reflectate deja intr-o anumita mdsura in legislatiile existente, realizarea lor deplind poate sa nu se
limiteze la obligatiile legale existente.

Nicio dispozitie din prezentul document nu se va interpreta ca furnizand consultantd juridica sau orientdri cu
privire la modul in care se poate realiza conformitatea cu normele juridice si cerintele existente aplicabile.
Nicio dispozitie din prezentul document nu creeaza drepturi legale si nici nu impune obligatii legale fata de
terte parti. Cu toate acestea, amintim faptul cd este obligatia oricarei persoane fizice sau juridice sa respecte
legile - indiferent daca acestea sunt aplicabile in prezent sau vor fi adoptate in viitor in functie de dezvoltarea
IA. Prezentele orientadri pornesc de la prezumtia ca toate drepturile si obligatiile legale care se aplica
proceselor si activitatilor implicate in dezvoltarea, implementarea si utilizarea IA raman obligatorii si trebuie
sa fie respectate in mod corespunzator.

IA etica

Pentru dezvoltarea IA fiabile, este necesar nu numai sa se respecte legea, care constituie una dintre cele trei
componente ale sale. Legile nu sunt intotdeauna in pas cu evolutiile tehnologice, uneori acestea pot fi depdsite
de normele etice sau, pur si simplu, pot sa nu fie potrivite pentru a aborda anumite probleme. Prin urmare,
pentru ca sistemele IA sa fie fiabile, acestea ar trebui totodata sa fie etice, asigurand alinierea la normele etice.

IA solidd

Chiar daca se asigura un scop etic, persoanele fizice si societatea trebuie, de asemenea, sa aiba incredere ca
sistemele IA nu vor provoca daune neintentionate. Aceste sisteme ar trebui sa functioneze in conditii de
siguranta si securitate si intr-un mod fiabil si ar trebui sa se prevada dispozitive de securitate pentru a preveni
orice impact negativ neintentionat. Prin urmare, este important sa se asigure faptul ca sistemele IA sunt solide.
Acest lucru este necesar atat din perspectiva tehnica (asigurarea soliditatii tehnice a sistemului daca este cazul
intr-un context dat, cum ar fi domeniul de aplicare sau faza ciclului de viatd), cat si din perspectiva sociala
(tindnd seama, Tn mod corespunzator, de contextul si mediul in care functioneaza sistemul). Prin urmare, IA
etica si IA solida sunt strans legate si se completeaza reciproc. Principiile prezentate in capitolul | si cerintele
care rezulta din acestea in capitolul Il abordeaza ambele componente.

Cadrul

Orientarile din prezentul document sunt structurate pe trei niveluri de abstractizare, de la cele mai abstracte,
prevazute in capitolul I, la cele mai concrete, prevazute in capitolul llI:

(1) Fundamentele IA fiabile. Capitolul | stabileste fundamentele IA fiabile, prezentand abordarea acesteia
bazatd pe drepturile fundamentale®?. Acesta identific si descrie principiile etice care trebuie s3 fie respectate
pentru a asigura IA etica si IA solida.

(1) Asigurarea IA fiabile. Capitolul 1l traduce aceste principii etice in sapte cerinte pe care sistemele IA ar
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Drepturile fundamentale stau atat la baza legislatiei internationale privind drepturile omului, cat si a dreptului Uniunii privind

drepturile omului si sustin drepturile aplicabile legal, garantate de Tratatele UE si de Carta drepturilor fundamentale a UE. Avand caracter juridic
obligatoriu, respectarea drepturilor fundamentale se incadreazd, prin urmare, in prima componenta a IA fiabile, ,IA legald”. Totusi, drepturile
fundamentale pot fi intelese si ca reflectand drepturi morale speciale ale tuturor persoanelor fizice, care rezulta in virtutea umanitatii lor,
indiferent de caracterul lor juridic obligatoriu. n acest sens, drepturile fundamentale fac parte, de asemenea, din a doua componenta a IA fiabile,

xn

A etica”.



trebui sd le pund in aplicare si sé le indeplineasca pe toatd durata ciclului lor de viata. Tn plus, acesta oferd atat
metode tehnice, cat si metode fara caracter tehnic, care pot fi utilizate pentru punerea lor in aplicare.

(i) Evaluarea IA fiabile. Practicienii in domeniul IA asteaptad orientari concrete. Prin urmare, capitolul Ill
stabileste o listd de evaluare preliminara si neexhaustiva pentru o IA fiabild, pentru a operationaliza cerintele
din capitolul Il. Aceasta evaluare ar trebui sa fie adaptata la aplicarea specifica a sistemului.

(29) Sectiunea finald a documentului prezinta oportunitatile benefice si preocuparile majore pe care le genereaza
sistemele A, care ar trebui sa fie luate Tn considerare si cu privire la care am dori sa stimulam dezbaterile
ulterioare.

(30) Structura orientarilor este ilustrata in figura 1 de mai jos

1 B4
Cadrul pentru o IA fiabila
= [ 1A fiabila ]
(1)
o
=
=
=
\_ (nu sunt tratate in prezentul document)
(‘
_ [ Fundamentele IA fiabile ] 4 principii etice + Respectarea autonomiei camenilor
= ) ST - ) + Prevenirea daunelor
O Asigurarea respectdrii principiilor etice bazate Recunoasterea si abordarea )
o i : I - Echitatea
= pe drepturile fundamentale tensiunilor dintre licabilitatea
= \_ - Explicabilita
o acestea
o
f—
- Soliditatea tehnica si siguranta
Asigurarea punerii fnaplicare a cerintelor-cheie Evaluarea continua si abordarea acestora - Viata privata si guvernanta datelor
o pe toatd durata ciclului de viata al - Transparenta
o sistemului 1A prin - Diversitatea, nediscriminarea si echitatea
a - Bunastarea sociald si a mediului
- - Responsabilitatea
<
o
Metode fara
Metode caracter
tehnice tehnic
S [ Evaluarea A fiabile ] Evaluarea A fiabile
-
= Asigurarea operationalizarii cerintelor-cheie Adaptarea la aplicatia IA specifi
=
o

Figura 1: Orientdrile drept cadru pentru o IA fiabild




(31)

(32)

(33)

(34)

(35)

(36)

Capitolul I: Fundamentele IA fiabile

Acest capitol stabileste fundamentele IA fiabile, intemeiate pe drepturile fundamentale si reflectate de cele
patru principii etice care ar trebui sa fie respectate pentru a asigura IA etica si A solida. Acest capitol se inspira
in mare masura din etica.

Etica IA este un subdomeniu al eticii aplicate, care se axeaza pe problemele etice generate de dezvoltarea,
implementarea si utilizarea IA. Principala sa preocupare este aceea de a identifica modul in care IA poate sa
evolueze sau sa genereze preocupari pentru viata buna a persoanelor fizice, atat in ceea ce priveste calitatea
vietii, cat si autonomia oamenilor si libertatea necesare pentru o societate democratica.

Reflectia etica asupra tehnologiei IA poate servi unor scopuri multiple. in primul rand, aceasta poate stimula
reflectia cu privire la necesitatea de a proteja persoanele fizice si grupurile la nivelul de baz. in al doilea rand,
aceasta poate stimula noi tipuri de inovare care urmaresc sa promoveze valorile etice, cum ar fi cele care
contribuie la realizarea obiectivelor de dezvoltare durabild ale ONU?*3, incorporate in mod ferm in viitoarea
Agend3 2030 a UE', Desi prezentul document se referd in principal la primul scop mentionat, importanta pe
care etica ar putea sa o aiba pentru al doilea scop nu ar trebui sa fie subestimata. IA fiabild poate imbunatati
prosperitatea individuala si bunastarea colectiva, generand prosperitate, creand valoare si crescand bogatia.
Aceasta poate contribui la realizarea unei societati echitabile, ajutand la sporirea sanatatii si a bunastarii
cetatenilor in moduri care sa stimuleze egalitatea in ceea ce priveste distribuirea oportunitatilor economice,
sociale si politice.

Prin urmare, este absolut necesar sa intelegem cum sa sprijinim cel mai bine dezvoltarea, implementarea si
utilizarea IA pentru a asigura faptul ca toata lumea poate prospera intr-o lume bazata pe IA si pentru a construi
un viitor mai bun, fiind in acelasi timp competitivi la nivel mondial. La fel ca in cazul oricarei tehnologii
puternice, utilizarea sistemelor IA in societatea noastra genereaza provocari etice, de exemplu legate de
impactul acestora asupra oamenilor si societatii, asupra capacitatilor decizionale si sigurantei. Daca vom utiliza
tot mai mult asistenta sistemelor |A sau deciziile delegate acestora, trebuie sa ne asiguram ca sistemele IA sunt
echitabile in ceea ce priveste impactul pe care il au asupra vietilor oamenilor, cd sunt in concordanta cu valori
care nu suporta compromisuri si ca pot actiona Tn consecinta, precum si ca acest lucru poate fi asigurat prin
procese adecvate de stabilire a responsabilitatii.

Europa trebuie sa defineasca ce viziune normativa a unui viitor marcat de omniprezenta IA doreste sa realizeze
si, Tn consecinta, sa inteleagd ce notiune a IA ar trebui sa fie studiatd, dezvoltata, implementata si utilizata in
Europa pentru a realiza aceasta viziune. Prin prezentul document, intentionam sa contribuim la acest efort,
introducand notiunea de IA fiabila, care consideram ca este modalitatea corecta de a construi un viitor marcat
de IA. Un viitor in care democratia, statul de drept si drepturile fundamentale stau la baza sistemelor IA si in
care aceste sisteme Tmbunatatesc si apard in mod continuu cultura democratica va face posibil, de asemenea,
un mediu Tn care inovarea si competitivitatea responsabild pot prospera.

Un cod etic specific domeniului - oricat de coerente, dezvoltate si rafinate ar fi versiunile sale viitoare - nu
poate functiona niciodata ca substitut pentru rationarea etica in sine, care trebuie sa ramana intotdeauna
sensibila la detaliile contextuale care nu pot fi cuprinse in orientarile generale. Pe langa dezvoltarea unui set
de norme, pentru a asigura IA fiabila este necesar sa construim si sa mentinem o cultura si o mentalitate etice
prin dezbatere publica, educatie si invatare practica.

13
14

https://ec.europa.eu/commission/publications/reflection-paper-towards-sustainable-europe-2030_ro
https://sustainabledevelopment.un.org/?menu=1300
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(37)

(38)

(39)

(40)

(41)

1. Drepturile fundamentale ca drepturi morale si legale

Credem intr-o abordare a eticii IA care sa se bazeze pe drepturile fundamentale consacrate in tratatele UE, in
5Carta drepturilor fundamentale a Uniunii Europene (Carta UE) si in legislatia internationald privind drepturile
omului.’®Respectarea drepturilor fundamentale, in cadrul democratiei si al statului de drept, asigurd
fundamentele cele mai promitatoare pentru a identifica principiile si valorile etice abstracte care pot fi
operationalizate in contextul IA.

Tratatele UE si Carta UE indica o serie de drepturi fundamentale pe care statele membre ale UE si institutiile
UE au obligatia legala de a le respecta la punerea in aplicare a dreptului Uniunii. Aceste drepturi sunt descrise
in Carta UE prin trimitere la demnitate, libertati, egalitate si solidaritate, drepturile cetdtenilor si justitie.
Fundamentul comun care uneste aceste drepturi poate fi inteles ca avandu-si originile in respectarea
demnitatii umane - reflectand astfel ceea ce descriem ca ,abordare centratda pe om” , in care omul beneficiaza
de un statut moral unic si inalienabil de suprematie in sfera civila, politica, economica si sociala?’.

Desi drepturile stabilite in Carta UE au caracter juridic obligatoriu,’® este important s se recunoascd faptul c3
drepturile fundamentale nu asigura in fiecare caz o protectie juridica cuprinzatoare. De exemplu, in ceea ce
priveste Carta UE, este important de subliniat ca domeniul sdu de aplicare este limitat la domeniile dreptului
Uniunii. Legislatia internationalad privind drepturile omului si, in special, Conventia europeana a drepturilor
omului au caracter juridic obligatoriu pentru statele membre ale UE, inclusiv in domenii care nu intrd in
domeniul de aplicare al dreptului Uniunii. in acelasi timp, trebuie subliniat faptul ca drepturile fundamentale
sunt acordate, de asemenea, persoanelor fizice si (intr-o anumitd masura) grupurilor, in temeiul statutului lor
moral de fiinte umane, in mod independent de forta lor juridicd. Prin urmare, fiind intelese ca drepturi
exercitabile legal, drepturile fundamentale se incadreaza in prima componenta a IA fiabile (IA legald), care
garanteaza respectarea legii. De asemenea, fiind intelese ca drepturi ale tuturor, avandu-si originile in statutul
moral intrinsec al oamenilor, acestea stau la baza celei de a doua componente a IA fiabile (IA eticd), ce trateaza
normele etice care nu au neaparat caracter juridic obligatoriu, dar sunt esentiale pentru asigurarea fiabilitatii.
Deoarece prezentul document nu este menit sa ofere indrumare cu privire la cea dintdi componentad in scopul
prezentelor orientari neobligatorii, trimiterile la drepturile fundamentale reflecta cea din urma componenta.

2. De la drepturile fundamentale la principiile etice
2.1 Drepturile fundamentale ca baza pentru o IA fiabila

Din setul cuprinzator de drepturi indivizibile stabilite in legislatia internationalad privind drepturile omului, in
Tratatele UE si in Carta UE, familiile de drepturi fundamentale de mai jos sunt deosebit de capabile sa acopere
sistemele IA. Multe dintre aceste drepturi sunt, in circumstantele specificate, aplicabile legal in UE, astfel incat
respectarea conditiilor acestora este obligatorie din punct de vedere legal. insa chiar si dupé ce se asigura
respectarea drepturilor fundamentale exercitabile legal, reflectia etica ne poate ajuta sa intelegem modul in
care dezvoltarea, implementarea si utilizarea IA pot implica drepturile fundamentale si valorile care stau la
baza acestora si pot contribui la asigurarea unei indrumari mai rafinate atunci cand se incearca sa se identifice
ce ar trebui sa facem mai degraba decat ceea ce putem face (in prezent) cu tehnologia.

Respectarea demnitdtii umane. Demnitatea umana are la baza ideea ca fiecare fiinta umana detine o ,valoare
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UE se bazeaza pe un angajament constitutional de a proteja drepturile fundamentale si indivizibile ale oamenilor, de a asigura

respectarea statului de drept, de a stimula libertatea democratica si de a promova binele comun. Aceste drepturi sunt reflectate in articolele 2 si
3 din Tratatul privind Uniunea Europeana si in Carta drepturilor fundamentale a UE.
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Alte instrumente juridice reflecta si prevad alte specificatii ale acestor angajamente, cum ar fi, de exemplu, Carta sociala europeana a

Consiliului Europei sau legislatia specificd, precum Regulamentul general privind protectia datelor al UE.
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Ar trebui remarcat cd un angajament fatd de IA centrata pe om si ancorarea acestuia in drepturile fundamentale necesita fundamente

societale si constitutionale colective, in care libertatea individuala si respectarea demnitatii umane sunt atat posibile din punct de vedere practic,
cat si semnificative, mai degraba decat sa implice o raspundere individualista nejustificata a omului.
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Conform articolului 51 din Cartd, aceasta se aplica institutiilor UE si statelor membre ale UE la punerea in aplicare a dreptului Uniunii.
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intrinseca”, ce nu ar trebui sa fie niciodatd diminuatda, compromisa sau reprimata de altii - nici de noile
tehnologii precum sistemele 1A.2° Tn contextul A, respectarea demnitétii umane implica faptul c& toti oamenii
sunt tratati cu respectul care li se cuvine in calitate de subiecti morali si nu doar de obiecte care trebuie
selectate, sortate, notate, directionate prin spirit de turma, conditionate sau manipulate. Asadar, sistemele IA
ar trebui sa fie dezvoltate Intr-o maniera care sa respecte, sa deserveasca si sa protejeze integritatea fizica si
psihica a oamenilor, simtul personal si cultural al identitatii si satisfacerea nevoilor lor esentiale.?°

(42) Libertatea individului. Oamenii ar trebui sa ramana liberi sa adopte decizii de viatd pentru ei insisi. Aceasta
implica absenta intruziunii suverane, dar necesitd, de asemenea, interventia guvernului si a organizatiilor
neguvernamentale pentru a asigura faptul ca persoanele fizice sau persoanele expuse riscului de excluziune au
acces egal la beneficiile si oportunititile IA. in contextul IA, libertatea individului necesitd atenuarea
constrangerii nelegitime (in)directe, a amenintarilor la adresa autonomiei psihice si a sanatatii mintale, a
supravegherii nejustificate, a inducerii in eroare si a manipuldrii nedrepte. De fapt, libertatea individului
fnseamna angajamentul de a permite persoanelor fizice sa exercite un control si mai mare asupra vietilor lor,
inclusiv (printre alte drepturi), protectia libertatii de a desfasura o activitate comercial3, libertatea artelor si
stiintelor, libertatea de exprimare, dreptul la viata privata si libertatea de intrunire si de asociere.

(43) Respectarea democratiei, a justitiei si a statului de drept. Orice putere guvernamentala din democratiile
constitutionale trebuie sa fie autorizata din punct de vedere legal si limitata prin lege. Sistemele IA ar trebui sa
serveasca la mentinerea si promovarea sistemelor democratice si la respectarea pluralitatii valorilor si a
alegerilor de viata ale oamenilor. Sistemele IA nu trebuie sa submineze procesele democratice, deliberarea
umana sau sistemele de vot democratice. De asemenea, sistemele IA trebuie sa Incorporeze un angajament
pentru a asigura faptul cd acestea nu functioneaza intr-un mod care submineaza angajamentele fundamentale
pe care se intemeiaza statul de drept, legile si regulamentele obligatorii si pentru a asigura respectarea
garantiilor procedurale si egalitatea in fata legii.

(44) Egalitate, nediscriminare si solidaritate - inclusiv drepturile persoanelor expuse riscului de excluziune. Trebuie
sa se asigure respectarea in mod egal a valorii morale si a demnitatii tuturor oamenilor. Acest concept este mai
complex decat nediscriminarea, care tolereaza realizarea unor distinctii intre situatii diferite pe baza unor
justificdri obiective. Tn contextul 1A, egalitatea implica faptul cd operatiunile sistemului nu pot genera iesiri
partinitoare in mod neechitabil (de exemplu, datele utilizate pentru a forma sistemele IA ar trebui sa fie cat
mai favorabile incluziunii posibil, reprezentdnd diferite categorii ale populatiei). Acest lucru necesita, de
asemenea, respectarea in mod adecvat a persoanelor si a grupurilor potential vulnerabile?!, cum ar fi
lucratorii, femeile, persoanele cu handicap, minoritatile etnice, copiii, consumatorii sau alte grupuri expuse
riscului de excluziune.

(45) Drepturile cetdtenilor. Cetatenii beneficiaza de o gama larga de drepturi, inclusiv dreptul de vot, dreptul la
buna administrare sau de acces la documentele publice si dreptul de a adresa petitii administratiei. Sistemele
IA ofera un potential substantial de a imbunatati dimensiunea si eficienta guvernului in ceea ce priveste
furnizarea de bunuri si servicii publice societatii. in acelasi timp, drepturile cetdtenilor ar putea fi afectate

” A
|

negativ de aplicatiile IA si ar trebui sa fie protejate. Utilizarea termenului ,drepturile cetatenilor” in prezentul
document nu Tnseamnd negarea sau neglijarea drepturilor resortisantilor tarilor terte si ale persoanelor in
situatie neregulamentara (sau ilegala) din UE, care au, de asemenea, drepturi conform legislatiei internationale

si - prin urmare - in domeniul I1A.

1 C. McCrudden, Human Dignity and Judicial Interpretation of Human Rights (Demnitatea umana si interpretarea judiciard a drepturilor
omului), EJIL, 19(4), 2008.
20 Pentru a intelege ,demnitatea umana” in acest sens, a se vedea E. Hilgendorf, Problem Areas in the Dignity Debate and the Ensemble

Theory of Human Dignity (Domeniile problematice ale dezbaterii privind demnitatea si teoria de ansamblu a demnitatii umane) din: D. Grimm, A.
Kemmerer, C. Mdllers (eds.), Human Dignity in Context. Explorations of a Contested Concept (Demnitatea umanad in context. Explorarile unui
concept contestat) 2018, pp. 325 si urmdtoarele.

2 Pentru o descriere a termenului astfel cum este utilizat in cadrul prezentului document, a se vedea glosarul.
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2.2 Principiile etice in contextul sistemelor 1A%

(46) Numeroase organizatii publice, private si civile s-au inspirat din drepturile fundamentale pentru a realiza cadre
etice pentru IA.2 Tn UE, Grupul european pentru eticd in domeniul stiintei si al noilor tehnologii (,EGE”) a
propus o serie de 9 principii de baza, intemeiate pe valorile fundamentale prevazute in Tratatele UE si in Carta
drepturilor fundamentale a UE.?* Construim proiectul nostru pe baza acestei activitdti, recunoscand
majoritatea principiilor propuse pana in prezent de diverse grupuri, clarificand in acelasi timp scopurile pe care
toate principiile urmaresc sa le alimenteze si sa le sprijine. Aceste principii etice pot reprezenta o sursa de
inspiratie pentru instrumente de reglementare noi si specifice, pot contribui la interpretarea drepturilor
fundamentale, deoarece mediul nostru socio-tehnic evolueaza in timp, si pot ghida rationamentul care sta la
baza dezvoltarii, utilizarii si implementarii sistemelor IA -adaptandu-se in mod dinamic pe masura ce
societatea Tnsasi evolueaza.

(47) Sistemele IA ar trebui s& Tmbunititeascd bunistarea individuald si colectivi. Tn aceastd sectiune sunt
enumerate patru principii etice care isi au originile in drepturile fundamentale si care trebuie sa fie respectate
pentru a asigura faptul ca sistemele IA sunt dezvoltate, implementate si utilizate Tn mod fiabil. Acestea sunt
specificate ca imperative etice, astfel incat practicienii in domeniul IA ar trebui intotdeauna sa doreasca sa le
respecte. Fard a impune o ierarhie, in continuare enumeram principiile intr-o maniera care reflecta ordinea in
care drepturile fundamentale pe care acestea se bazeaza sunt mentionate in Carta UE.?*

(48) Acestea sunt principiile:

(i) respectdrii autonomiei oamenilor;
(ii) prevenirii daunelor;

(iii) echitatii;

(iv) explicabilitatii.

(49) Multe dintre acestea sunt reflectate deja intr-o mare masura in cerintele legale existente care trebuie
respectate obligatoriu si, prin urmare, intra de asemenea in domeniul de aplicare al ,IA legale”, care este
prima componenta a IA fiabile.?® Cu toate acestea, astfel cum se prevede mai sus, desi numeroase obligatii
legale reflecta principiile etice, aderarea la principiile etice nu se limiteaza la respectarea formala a legislatiei
existente.?’

e  Principiul respectarii autonomiei oamenilor

(50) Drepturile fundamentale pe care este intemeiatda UE sunt orientate catre asigurarea respectarii libertatii si a
autonomiei oamenilor. Oamenii care interactioneaza cu sistemele IA trebuie sda poata sa mentina o
autodeterminare deplina si eficace asupra lor insisi si sa poata sa participe la procesul democratic. Sistemele IA
nu ar trebui sa subordoneze, sa constrangd, sa induca in eroare, sa manipuleze, sa conditioneze sau sa

22 Aceste principii se aplicd si dezvoltarii, implementérii si utilizarii altor tehnologii si, prin urmare, nu sunt specifice sistemelor IA. Tn cele
ce urmeazd, ne-am propus sa prezentam relevanta lor in mod specific intr-un context legat de IA.
3 De asemenea, recursul la drepturile fundamentale de baza contribuie la limitarea incertitudinii in materie de reglementare, deoarece

acesta se poate dezvolta pe baza a decenii de practica a protejarii drepturilor fundamentale in UE, oferind astfel claritate, accesibilitate si
previzibilitate.

24 Mai recent, Grupul operativ Al4People a examinat principiile EGE mentionate anterior, precum si alte 36 de principii etice stabilite
pana in prezent si le-a subsumat in cadrul a patru principii generale: L. Floridi, J. Cowls, M. Beltrametti, R. Chatila, P. Chazerand, V. Dighum, C.
Luetge, R. Madelin, U. Pagallo, F. Rossi, B. Schafer, P. Valcke, E. J. M. Vayena (2018), ,- An Ethical Framework for a Good Al Society:
Opportunities, Risks, Principles, and Recommendations</Italic>” (Al4People - Un cadru etic pentru o bund societate IA: oportunitati, riscuri,
principii si recomandari), Minds and Machines 28(4): 689-707.

2 Respectarea autonomiei oamenilor este puternic asociata cu dreptul la demnitate umana si la libertate (reflectate in articolele 1 si 6
de drepturile la nediscriminare, solidaritate si justitie (reflectate in articolele 21 si urmatoarele). Explicabilitatea si responsabilitatea sunt stréns
legate de drepturile referitoare la justitie (reflectate in articolul 47).

26 Ganditi-v3, de exemplu, la RGPD sau la regulamentele UE privind protectia consumatorilor.

27 Pentru o lecturd suplimentara cu privire la acest subiect, a se vedea, de exemplu, L. Floridi, Soft Ethics and the Governance of the
Digital (Etica neobligatorie si guvernanta digitalului), Philosophy & Technology, martie 2018, volumul 31, editia 1, pp 1-8.
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directioneze prin spirit de turma oamenii in mod nejustificat. Tn schimb, sistemele IA ar trebui sa fie proiectate
astfel incat sa sporeascd, sa completeze si sa permita competentele cognitive, sociale si culturale ale
oamenilor. Alocarea functiilor intre oameni si sistemele 1A ar trebui sa respecte principii de proiectare centrate
pe om si sa lase oamenilor o posibilitate semnificativa de alegere. Acest lucru inseamnd asigurarea
supravegherii umane?® si a controlului uman in ceea ce priveste proceselor de lucru din sistemele IA. De
asemenea, sistemele IA pot modifica in mod fundamental sfera de lucru. Acestea ar trebui sa sprijine oamenii
in mediul de lucru si sa vizeze crearea unei activitati semnificative.

Principiul prevenirii daunelor

Sistemele IA nu ar trebui nici s3 cauzeze, nici si exacerbeze daunele? si nici s§ afecteze negativ oamenii.°
Acest lucru implica protectia demnitatii umane, precum si a integritatii psihice si fizice. Sistemele IA si mediile
in care acestea functioneaza trebuie sa fie sigure si securizate. Acestea trebuie sa fie solide din punct de
vedere tehnic si ar trebui sa se asigure faptul ca nu pot fi utilizate cu rea intentie. Persoanele vulnerabile ar
trebui sa primeasca mai multda atentie si sa fie incluse Tn dezvoltarea si implementarea sistemelor IA. De
asemenea, trebuie sa se acorde o atentie deosebita situatiilor in care sistemele IA pot sa cauzeze sau sa
exacerbeze efectele negative, din cauza asimetriilor puterii sau ale informatiilor, cum ar fi cele dintre
angajatori si angajati, dintre intreprinderi si consumatori sau dintre guverne si cetateni. De asemenea,
prevenirea daunelor implica luarea in considerare a mediului natural si a tuturor fiintelor.

Principiul echitatii

Dezvoltarea, implementarea si utilizarea sistemelor |IA trebuie sa fie echitabile. Desi recunoastem faptul ca
exista numeroase interpretari diferite ale echitatii, consideram ca echitatea are atat o dimensiune concreta,
cat si una procedurala. Dimensiunea concreta implicd un angajament de: a asigura distribuirea egala si justa
atat a beneficiilor, cat si a costurilor si de a asigura faptul ca persoanele fizice si grupurile nu fac obiectul unor
judecati partinitoare neechitabile, discriminarii si stigmatizarii. Daca se pot evita judecatile partinitoare
neechitabile, sistemele IA ar putea chiar sa sporeascd echitatea sociala. De asemenea, ar trebui sa se
promoveze egalitatea de sanse ih ceea ce priveste accesul la educatie, bunuri, servicii si tehnologie. Tn plus,
utilizarea sistemelor IA nu ar trebui sa determine niciodata inducerea in eroare sau subminarea utilizatorilor
(finali) Tn ceea ce priveste libertatea lor de alegere. Tn plus, echitatea implic3 faptul c3 practicienii in domeniul
IA ar trebui sa respecte principiul proportionalitatii dintre mijloace si scopuri si sa analizeze cu atentie modul
de echilibrare a intereselor si a obiectivelor contrare.3! Dimensiunea procedurald a echititii implicd
posibilitatea de a contesta si de a ataca in mod eficace deciziile luate de sistemele IA si de oamenii care le
utilizeazd.3? Pentru a face acest lucru, entitatea responsabild pentru decizia in cauza trebuie s poatd fi
identificata, iar procesele decizionale ar trebui sa poata fi explicate.

Principiul explicabilitatii

Explicabilitatea este esentiala pentru stabilirea si mentinerea increderii utilizatorilor in sistemele 1A. Acest

28
29
30

Conceptul de supraveghere umana este dezvoltat mai mult la punctul 65 de mai jos.
Daunele pot fi individuale sau colective si pot include daune intangibile aduse mediului social, cultural si politic.
Acest lucru cuprinde, de asemenea, modul de viatd al persoanelor fizice si al grupurilor sociale, evitand, de exemplu, daunele

culturale.

31

Acest lucru este legat de principiul proportionalitatii (reflectat in maxima privind ,utilizarea unui baros pentru a sparge o nucd”).

Masurile adoptate pentru realizarea unui scop (de exemplu, masurile de extragere a datelor puse in aplicare pentru a realiza functia de
optimizare a IA) ar trebui sa fie limitate la ceea ce este strict necesar. Acest lucru implicd, de asemenea, faptul ca atunci cand mai multe masuri
concureaza pentru realizarea unui scop, ar trebui sa se acorde prioritate celei care contravine cel mai putin drepturilor fundamentale si normelor
etice (de exemplu, dezvoltatorii din domeniul IA ar trebui sa prefere intotdeauna datele din sectorul public fatd de datele cu caracter personal).
De asemenea, se poate face trimitere la proportionalitatea dintre utilizator si organizatia de implementare, avand in vedere drepturile
intreprinderilor (inclusiv proprietatea intelectuala si confidentialitatea), pe de o parte si drepturile utilizatorului, pe de altd parte.

32

Inclusiv facand uz de dreptul lor de asociere si de a se afilia la sindicate la locul de muncd, astfel cum prevede articolul 12 din Carta

drepturilor fundamentale a UE.
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lucru Thseamna ca procesele trebuie sa fie transparente, capacitatile si scopul sistemelor IA trebuie sa fie
comunicate in mod deschis, iar deciziile -Tn masura in care acest lucru este posibil - trebuie sa poata fi
explicate celor afectati in mod direct sau indirect. Fara aceste informatii, o decizie nu poate fi contestata in
mod corespunzator. Nu se poate explica intotdeauna de ce un model a generat un anumit rezultat sau o
anumita decizie (si ce combinatie de factori de intrare a contribuit la acest lucru). Aceste situatii sunt denumite
algoritmi de tip ,black box” (cutie neagrd) si necesita o atentie speciala. Tn aceste circumstante, pot fi necesare
alte masuri de explicabilitate (de exemplu, trasabilitatea, posibilitatea auditarii si comunicarea transparenta cu
privire la capacitatile sistemului), cu conditia ca sistemul in ansamblu sa respecte drepturile fundamentale.
Masura n care este necesara explicabilitatea depinde foarte mult de contextul si de gravitatea consecintelor,
daca acea iesire este eronata sau inexact3.3

2.3 Tensiunile dintre principii

ntre principiile de mai sus pot apdrea tensiuni si nu exista nicio solutie fixa pentru abordarea acestora. in
conformitate cu angajamentul fundamental al UE fata de implicarea democraticd, respectarea garantiilor
procedurale si participarea politica deschisd, ar trebui sa se stabileasca metode de deliberare responsabild
pentru a trata aceste tensiuni. De exemplu, in diverse domenii de aplicare, principiul prevenirii daunelor si
principiul autonomiei oamenilor pot fi in conflict. Tineti cont, de exemplu, de utilizarea sistemelor IA pentru
»politia predictiva”, care ar putea contribui la reducerea criminalitatii, dar in moduri care implica activitati de
supraveghere care afecteazi libertatea individual3 si viata privata. in plus, beneficiile globale ale sistemelor IA
ar trebui sa depaseasca in mod substantial riscurile individuale previzibile. Desi aceste principii oferda cu
siguranta indrumare pentru gasirea unor solutii, ele raman recomandari etice abstracte. Asadar, nu se poate
preconiza ca practicienii in domeniul 1A vor gasi solutia potrivita pe baza principiilor de mai sus; totusi, acestia
ar trebui sa abordeze dilemele si compromisurile etice prin reflectie rationald, bazata pe dovezi, si nu prin
intuitie sau alegere aleatorie. Totusi, pot exista situatii Tn care nu pot fi identificate compromisuri acceptabile
din punct de vedere etic. Anumite drepturi fundamentale si principii corelate sunt absolute si nu pot face
obiectul unui exercitiu de echilibrare (de exemplu, demnitatea umana).

33

De exemplu, din recomandadrile inexacte de cumparaturi generate de un sistem IA pot rezulta putine preocupari etice, spre deosebire

de sistemele IA care evalueaza daca o persoana condamnatd pentru o infractiune ar trebui sa fie eliberatd conditionat.
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Orientari esentiale rezultate din capitolul I:

v'  Dezvoltarea, implementarea si utilizarea sistemelor IA astfel Thcat s& se respecte principiile etice ale:
respectdrii autonomiei oamenilor, prevenirii daunelor, echitdtii si explicabilitdtii. Recunoasterea si
abordarea tensiunilor potentiale dintre aceste principii.

v' Acordarea unei atentii deosebite situatiilor care implicd mai multe grupuri vulnerabile, cum ar fi copiii,
persoanele cu handicap si alte grupuri care au fost defavorizate la nivel istoric, care sunt expuse riscului de
excluziune si/sau situatiilor caracterizate de asimetrii ale puterii sau ale informatiilor, cum ar fi cele dintre
angajatori si lucratori sau dintre intreprinderi si consumatori3*.

v" Recunoasterea si luarea in considerare a faptului c3, desi au potentialul de a aduce numeroase beneficii
substantiale persoanelor fizice si societatii, unele aplicatii IA pot avea totodata un impact negativ, inclusiv
un impact care poate fi dificil de anticipat, de identificat sau de masurat (de exemplu, asupra democratiei,
statului de drept si justitiei distributive sau chiar asupra mintii umane). Adoptarea unor masuri adecvate
pentru abordarea acestor riscuri daca este cazul si in mod proportional cu magnitudinea riscului.

Capitolul Il: Asigurarea IA fiabile

Acest capitol ofera orientari privind punerea in aplicare si realizarea IA fiabile, prin intermediul unei liste de
sapte cerinte care ar trebui s3 fie indeplinite si care se bazeaza pe principiile prezentate in capitolul I. Tn plus,
sunt introduse metodele tehnice si metodele fara caracter tehnic disponibile in prezent pentru punerea in
aplicare a acestor cerinte pe toatd durata ciclului de viata al sistemului IA.

1. Cerintele pentru o IA fiabila

Principiile prezentate in capitolul | trebuie sa fie traduse in cerinte concrete pentru a realiza o IA fiabild. Aceste
cerinte se aplica diferitelor parti interesate care participa la ciclul de viata al sistemelor IA: dezvoltatorii,
organizatiile de implementare si utilizatorii finali, precum si societatea in general. Dezvoltatorii sunt cei care
cerceteazd, proiecteaza si/sau dezvoltd sistemele IA. Organizatii de implementare inseamna organizatiile
publice sau private care utilizeaza sistemele IA in cadrul proceselor lor de afaceri si pentru a oferi produse si
servicii altora. Utilizatorii finali sunt cei care interactioneaza cu sistemul 1A, in mod direct sau indirect. In final,
societatea in general cuprinde toate celelalte parti care sunt afectate in mod direct sau indirect de sistemele
1A.

Diferitele clase de parti interesate trebuie sa joace diferite roluri pentru a asigura indeplinirea cerintelor:

a. dezvoltatorii ar trebui sa implementeze si sa aplice cerintele in procesele de proiectare si dezvoltare;
organizatiile de implementare ar trebui sa asigure faptul ca sistemele pe care le utilizeaza si produsele
si serviciile pe care le ofera indeplinesc cerintele;

c. utilizatorii finali si societatea in general ar trebui sa fie informati cu privire la aceste cerinte si sa poata
solicita ca acestea sa fie mentinute.

Lista de cerinte de mai jos este neexhaustivd®>. Aceasta include aspecte sistemice, individuale si societale:

1 Factorul uman si supravegherea umana
Inclusiv drepturile fundamentale, factorul uman si supravegherea umand

2 Soliditatea tehnica si siguranta

Inclusiv rezilienta la atacuri si securitatea, solutiile de sigurantd si siguranta generald, acuratetea,

34

A se vedea articolele 24-27 din Carta UE, care consacra drepturile copilului si ale persoanelor in varstd, integrarea persoanelor cu

handicap si drepturile lucratorilor. A se vedea, de asemenea, articolul 38 care consacra protectia consumatorilor.

35

Fara a impune o ierarhie, in continuare enumeram principiile intr-o maniera care reflecta ordinea in care principiile si drepturile la

care se referd sunt mentionate in Carta UE.
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fiabilitatea si reproductibilitatea

Viata privata si guvernanta datelor
Inclusiv respectarea vietii private, calitatea si integritatea datelor si accesul la date

Transparenta

Inclusiv trasabilitatea, explicabilitatea si comunicarea

Diversitate, nediscriminare si echitate

Inclusiv evitarea judecdtilor pdrtinitoare neechitabile, accesibilitatea si proiectarea universald, precum si
participarea pdrtilor interesate

Bunastarea sociala si ecologica

Inclusiv durabilitatea si caracterul ecologic, impactul social, societatea si democratia

Responsabilitate

Inclusiv posibilitatea auditdrii, reducerea la minimum si raportarea impactului negativ, compromisurile si
mdsurile de reparare.

Factorul uman
si
supravegherea
umana

Responsabilitatea Soliditatea tehnica s

siguranta
’

Bunastarea ] o
sociald sia A \f_lai,:a prwa;;d:;
mediului “ siquvemant

datelor

Diversitatea,
nediscriminarea si
echitatea

Transparenta

Figura 2: Interdependenta celor sapte cerinte: toate sunt la fel de importante, se sprijind reciproc si ar trebui sd fie
puse in aplicare si evaluate pe toatd durata ciclului de viatd al sistemului I1A

Desi cerintele sunt la fel de importante, contextul si potentialele tensiuni dintre acestea vor trebui sa fie luate
in considerare la aplicarea acestora in domenii si industrii diferite. Punerea in aplicare a acestor cerinte ar
trebui sa aiba loc pe toata durata ciclului de viata al sistemului IA si depinde de aplicatia specifica. Desi
majoritatea cerintelor se aplica tuturor sistemelor IA, se acordd atentie speciald celor care afecteaza
persoanele fizice In mod direct sau indirect. Prin urmare, pentru unele aplicatii (de exemplu, in mediile
industriale), acestea pot avea mai putina relevanta.
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Cerintele de mai sus includ elemente care, in unele cazuri, sunt reflectate deja in legile existente. Reiterdm
faptul ca-in conformitate cu prima componenta a IA fiabile - este responsabilitatea dezvoltatorilor si a
organizatiilor de implementare a sistemelor IA sa asigure faptul ca acestea indeplinesc obligatiile lor legale,
atat in ceea ce priveste normele aplicabile la nivel orizontal, cat si regulamentele specifice domeniului.

La punctele urmatoare, fiecare cerintd va fi explicata in mod detaliat.

Factorul uman si supravegherea umana

Sistemele IA ar trebui sa sprijine autonomia oamenilor si luarea deciziilor, conform principiului respectdrii
autonomiei oamenilor. In acest sens, este nevoie atat ca sistemele IA si actioneze ca motoare pentru o
societate democraticad, infloritoare si echitabild, sprijinind deciziile utilizatorului, cat si sa promoveze drepturile
fundamentale si sa permita supravegherea de catre om.

Drepturile fundamentale. La fel ca multe tehnologii, sistemele IA pot sa capaciteze si, in egalda masura, sa
obstructioneze drepturile fundamentale. De exemplu, acestea pot fi benefice pentru oameni, ajutandu-i sa fsi
identifice datele cu caracter personal sau sporind accesibilitatea educatiei, sprijinind, asadar, dreptul lor la
educatie. Totusi, avand in vedere domeniul de aplicare si capacitatea sistemelor IA, acestea pot, de asemenea,
sa afecteze negativ drepturile fundamentale. In situatiile in care existd astfel de riscuri, ar trebui si se
efectueze o evaluare a impactului asupra drepturilor fundamentale. Aceasta ar trebui sa se efectueze inainte
de dezvoltarea sistemelor IA si sa includa o evaluare prin care sa se stabileascad daca riscurile pot fi reduse sau
justificate ca fiind necesare intr-o societate democratica in vederea respectarii drepturilor si libertatilor altor
persoane. in plus, ar trebui s3 se instituie mecanisme pentru a primi feedback extern cu privire la sistemele 1A
care ar putea incalca drepturile fundamentale.

Factorul uman. Utilizatorii ar trebui sd poatd lua decizii autonome informate cu privire la sistemele IA.
Acestora ar trebui sa li se puna la dispozitie cunostintele si instrumentele necesare pentru a intelege sistemele
IA si a interactiona cu ele intr-un mod satisfacator si, daca este posibil, sa li se permita sa autoevalueze in mod
rezonabil sau sa conteste sistemul. Sistemele IA ar trebui sa ajute persoanele sa ia decizii mai bune si mai bine
informate, in conformitate cu propriile obiective. Uneori, sistemele IA pot fi implementate astfel incat sa
modeleze si sad influentele comportamentul uman prin mecanisme care pot fi dificil de detectat, deoarece ele
pot valorifica procesele de la nivelul subconstientului, inclusiv prin diverse forme de manipulare neechitabila,
inducere in eroare, directionare prin spirit de turma si conditionare, toate acestea putand ameninta
autonomia individuala. Principiul general al autonomiei utilizatorului ar trebui se afle in centrul functionarii
sistemului. n acest scop este esential dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata atunci cand aceasta produce efecte juridice asupra utilizatorilor sau 1i afecteaza in mod similar intr-o
masurd semnificativi®.

Supravegherea umand. Supravegherea umana contribuie la asigurarea faptului ca sistemele IA nu submineaza
autonomia umana si nu provoaca alte efecte adverse. Supravegherea se poate realiza prin mecanisme de
guvernanta, precum asigurarea unei abordari care implica factorul uman, de tipul human-in-the-loop (omul
care este implicat in operatiune - HITL), human-on-the-loop (omul care monitorizeaza operatiunea - HOTL) sau
human-in-command (omul care conduce operatiunea - HIC). Abordarea de tipul HITL se referd la capacitatea
de interventie umana in fiecare ciclu decizional al sistemului, care, in numeroase situatii, nu este nici posibil3,
nici de dorit. Abordarea de tipul HOTL referd la capacitatea de interventie umana in ciclul de proiectare a
sistemului si la monitorizarea functionarii sistemului. Abordarea de tipul HIC se refera la capacitatea de a
supraveghea activitatea generala a sistemului IA (inclusiv a impactului sdu economic, societal, juridic si etic mai
amplu) si la capacitatea de a decide cand si cum se foloseste sistemul n orice situatie specifica. Aici poate intra
decizia de a nu folosi un sistem IA intr-o situatie specifica, de a stabili niveluri de discretie umana pe perioada
de utilizare a sistemului sau de a asigura capacitatea de a lua o decizie care sa o inlocuiasca pe cea luatad de

36

Se poate face trimitere la articolul 22 din RGPD, unde acest drept este deja consacrat.
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sistem. Tn plus, trebuie s3 se asigure faptul cd autorititile publice de aplicare a legii au capacitatea de a-si
exercita atributiile de supraveghere in conformitate cu mandatele lor. Mecanismele de supraveghere pot fi
necesare intr-o masurd mai mica sau mai mare pentru a sprijini alte masuri de siguranta si control, in functie
de domeniul de aplicare si de riscul potential al sistemului IA. Daca toate celelalte conditii raman neschimbate,
cu cat o fiintd umana poate exercita mai putind supraveghere asupra unui sistem IA, cu atat este nevoie de
teste mai extinse si de o guvernanta mai stricta.

Soliditatea tehnica si siguranta

O componenta esentiala pentru realizarea IA fiabile este soliditatea tehnica, strans legata de principiul
prevenirii daunelor. Soliditatea tehnica prevede ca sistemele IA sa fie dezvoltate cu o abordare preventiva a
riscurilor, astfel incat acestea sa se comporte in mod fiabil conform scopului, reducand totodatd la minimum
daunele neintentionate si neasteptate si prevenind daunele inacceptabile. Acest lucru ar trebui sa se aplice, de
asemenea, potentialelor modificari ale mediului lor de functionare sau prezentei altor agenti (umani si
artificiali) care pot interactiona cu sistemul intr-o manierd contradictorie. in plus, ar trebui si se asigure
integritatea fizica si psihica a oamenilor.

Rezilienta la atacuri si securitatea. Sistemele |A, ca toate sistemele software, ar trebui sa fie protejate
impotriva vulnerabilitatilor care pot permite exploatarea de catre adversari, de exemplu pirateria informatica.
Atacurile pot viza datele (data poisoning), modelul (scurgere de modele) sau infrastructura subiacentd, atat
software-ul, cat si hardware-ul. Daca un sistem IA este atacat, de exemplu in cadrul unor atacuri adversare,
datele, precum si comportamentul sistemului pot fi modificate, ceea ce determina sistemul sa adopte decizii
diferite sau sd se inchida cu totul. De asemenea, sistemele si datele pot fi corupte prin rea intentie sau prin
expunerea la situatii neasteptate. Procesele de securitate insuficiente pot, de asemenea, sa determine decizii
eronate sau chiar prejudicii fizice. Pentru ca sistemele IA si fie considerate sigure,” ar trebui sd se ia in
considerare posibilele aplicatii neintentionate ale 1A (de exemplu, aplicatiile cu dubla utilizare) si abuzarea
potentiala a unui sistem IA de catre actori rau intentionati; ar trebui, astfel, s3 se adopte mdasuri pentru a
preveni si a atenua aceste lucruri.3®

Solutii de sigurantd si siguranta generald. Sistemele IA ar trebui sa aiba dispozitive de securitate care sa
permita solutii de siguranta in cazul in care exista probleme. Acest lucru poate Tnhsemna ca sistemele IA trec de
la o procedura statisticd la una bazatd pe reguli sau ca solicita un operator uman fnainte de a-si continua
actiunea.® Trebuie s3 se asigure faptul c3 sistemul face ceea ce ar trebui s facd fird si producd daune
fiintelor sau mediului. Acest lucru include reducerea la minimum a consecintelor neintentionate si a erorilor. Tn
plus, ar trebui instituite procese de clarificare si de evaluare a riscurilor potentiale asociate utilizarii sistemelor
IA, in diferite domenii de aplicare. Nivelul de masuri de siguranta necesar depinde de magnitudinea riscului pe
care il prezintd un sistem IA, care, la randul siu, depinde de capacitatile sistemului. in cazul in care se poate
preconiza ca procesul de dezvoltare sau sistemul in sine va prezenta riscuri deosebit de mari, este esential sa
se dezvolte si sa se testeze In mod proactiv masuri de siguranta.

(69) Acuratetea. Acuratetea se refera la capacitatea unui sistem IA de a face aprecieri corecte, de exemplu, de a

clasifica informatiile in mod corect in categorii adecvate sau capacitatea acestuia de a face previziuni,
recomandari corecte sau de a lua decizii pe baza datelor sau a modelelor. Un proces explicit si bine format de
dezvoltare si de evaluare poate sa sprijine, sa atenueze si sa corecteze riscurile neintentionate care rezulta din

37
38

A se vedea, de exemplu, considerentele de la punctul 2.7 din Planul coordonat privind inteligenta artificiala al Uniunii Europene.
Pentru securitatea sistemelor IA, poate fi extrem de necesar sa se poata realiza un cerc virtuos in cercetare si dezvoltare, in ceea ce

priveste intelegerea atacurilor, dezvoltarea unor protectii adecvate si imbunatatirea metodologiilor de evaluare. Pentru a realiza acest lucru, ar
trebui s3 se promoveze o convergent3 intre comunitatea IA si comunitatea de securitate. In plus, este responsabilitatea tuturor actorilor implicati
sa creeze norme comune de sigurantd si securitate transfrontaliera si sa stabileascd un mediu de incredere reciproca, promovand colaborarea
internationald. Pentru mdsurile posibile, a se vedea Malicious Use of Al (Utilizarea rdu intentionata a IA) (Avin S., Brundage M., et. al., 2018).

39

De asemenea, ar trebui sa se ia in considerare scenariile in care interventia umana nu ar fi posibild imediat.
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(70)

(71)

(72)

(73)

(74)

previziuni incorecte. Atunci cand previziunile inexacte ocazionale nu pot fi evitate, este important ca sistemul
sa poata indica gradul de probabilitate al acestor erori. Un nivel inalt de acuratete este esential in special in
situatiile in care sistemul |A afecteaza in mod direct vietile oamenilor.

Fiabilitatea si reproductibilitatea. Este esential ca rezultatele sistemelor IA sa fie reproductibile, precum si
fiabile. Un sistem IA fiabil este un sistem care functioneaza in mod corespunzator cu o gama de intrari si intr-o
serie de situatii. Acest lucru este necesar pentru a verifica sistemul IA si pentru a preveni daunele
neintentionate. Reproductibilitatea descrie daca un experiment IA prezinta acelasi comportament atunci cand
este repetat in aceleasi conditii. Acest lucru permite cercetatorilor stiintifici si factorilor de decizie sa descrie cu
exactitate ceea ce fac sistemele IA. Fisierele de replicare*® pot facilita procesul de testare si de reproducere a
comportamentelor.

Viata privata si guvernanta datelor

Viata privata, un drept fundamental afectat de sistemele IA, este strans legata de principiul prevenirii daunelor.
Prevenirea daunelor asupra vietii private necesita, de asemenea, o guvernanta adecvata a datelor, care sa
acopere calitatea si integritatea datelor utilizate, relevanta acestora tinand seama de domeniul in care vor fi
implementate sistemele IA, protocoalele de acces la acestea si capacitatea de a prelucra datele astfel incat sa
se protejeze viata privata.

Viata privatd si protectia datelor Sistemele |A trebuie sa garanteze protectia vietii private si a datelor pe toata
durata ciclului de viat3 al sistemului.** Acest lucru include informatiile furnizate initial de utilizator, precum si
informatiile generate cu privire la utilizator pe parcursul interactiunii acestuia cu sistemul (de exemplu, iesirile
pe care sistemul |A le-a generat pentru utilizatori specifici sau modul in care utilizatorii au raspuns anumitor
recomandari). Tnregistririle digitale ale comportamentului uman pot permite sistemelor IIA si deducd nu
numai preferintele persoanelor fizice, ci si orientarea sexuald, varsta, genul, opiniile religioase sau politice ale
acestora. Pentru ca persoanele fizice sa poata avea incredere in procesul de colectare a datelor, trebuie sa se
asigure faptul ca datele colectate cu privire la acestea nu vor fi utilizate pentru a le discrimina in mod ilegal sau
inechitabil.

Calitatea si integritatea datelor. Calitatea seturilor de date utilizate este fundamentala pentru performanta
sistemelor IA. Atunci cand sunt colectate datele, acestea pot contine judecati partinitoare determinate social,
inexactitati, erori si greseli. Aceste situatii trebuie abordate Tnhainte de formarea pe baza unui set de date
furnizat. In plus, trebuie asiguratd integritatea datelor. Alimentarea unui sistem IA cu date periculoase poate
schimba comportamentul acestuia, in special in cazul sistemelor care au capacitate de auto-invatare. Procesele
si seturile de date utilizate trebuie sa fie testate si documentate in fiecare etapa, cum ar fi in etapele de
planificare, formare, testare si implementare. Aceasta dispozitie ar trebui sa se aplice si in cazul sistemelor IA
care nu au fost dezvoltate intern, ci dobandite din alta sursa.

Accesul la date. in orice organizatie care manipuleazi date ale persoanelor fizice (indiferent daci o persoani
este sau nu utilizator al sistemului), ar trebui sa existe protocoale de date care sa guverneze accesul la date.
Aceste protocoale ar trebui sa defineasca cine poate accesa datele si in ce circumstante. Doar personalului
calificat Tn mod corespunzator, care are competenta si necesitatea de a accesa datele persoanei fizice, ar
trebui sa i se permita acest lucru.

Transparenta

40

Acest lucru se refera la fisierele care pot replica fiecare etapd a procesului de dezvoltare a sistemului IA, de la cercetare si colectarea

datelor initiale pana la rezultate.

41

Se poate face trimitere la legile existente privind viata privatd, cum ar fi RGPD sau viitorul Regulament privind viata privatd si

comunicatiile electronice.
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(75)

(76)

(77)

(78)

(79)

(80)

Aceasta cerinta este strans legata de principiul explicabilitdtii si cuprinde transparenta elementelor relevante
pentru un sistem IA: datele, sistemul si modelele de afaceri.

Trasabilitate. Seturile de date si procesele care determina decizia sistemului IA, inclusiv cele de colectare si de
etichetare a datelor, precum si algoritmii utilizati ar trebui sa fie documentati la cel mai bun standard posibil
pentru a permite trasabilitatea si o crestere a transparentei. Aceastd prevedere se aplicd, de asemenea, pentru
deciziile adoptate de sistemul IA. Acest lucru permite identificarea motivelor pentru care o decizie din
domeniul IA a fost eronata, ceea ce, la randul sau, ar putea contribui la prevenirea greselilor viitoare. Prin
urmare, trasabilitatea faciliteaza posibilitatea de auditare si explicabilitatea.

Explicabilitatea. Explicabilitatea se refera la capacitatea de a explica atat procesele tehnice ale unui sistem IA,
cat si deciziile umane asociate (de exemplu, domeniile de aplicare ale unui sistem IA). Explicabilitatea tehnica
prevede ca deciziile adoptate de un sistem IA s poats fi intelese si identificate de oameni. in plus, ar putea fi
necesare compromisuri intre consolidarea explicabilitatii unui sistem (care i poate reduce acuratetea) sau
sporirea acuratetei acestuia (in detrimentul explicabilitatii). Ori de cate ori un sistem |A are un impact
semnificativ asupra vietilor oamenilor, ar trebui sa fie posibil sa se solicite o explicatie adecvata pentru
procesul decizional al sistemului IA. Aceasta explicatie ar trebui sa fie oportuna si adaptata expertizei partii
interesate in cauzi (de exemplu, un nespecialist, o autoritate de reglementare sau un cercetitor). in plus, ar
trebui furnizate explicatii privind masura in care un sistem IA influenteaza si modeleaza procesul decizional
organizational, optiunile in ceea ce priveste proiectarea sistemului, precum si rationamentul care sta la baza
implementarii acestuia (asigurandu-se, astfel, transparenta modelului de afaceri).

Comunicarea. Sistemele IA nu ar trebui sa se prezinte drept oameni in fata utilizatorilor; oamenii au dreptul de
a fi informati cu privire la faptul ca interactioneaza cu un sistem IA. Acest lucru presupune faptul ca sistemele
IA trebuie s& poatd fi identificate ca atare. in plus, ar trebui si se ofere posibilitatea de a decide Tmpotriva
acestei interactiuni si in favoarea interactiunii umane, atunci cand este necesar, pentru a asigura respectarea
drepturilor fundamentale. in plus, capacititile si limitdrile sistemului IA ar trebui si fie comunicate
practicienilor in domeniul 1A sau utilizatorilor finali intr-o manierd adecvata utilizarii in cauza. Acest lucru ar
putea cuprinde comunicarea nivelului de acuratete al sistemului IA, precum si limitarile acestuia.

Diversitate, nediscriminare si echitate

Pentru o dezvolta o IA fiabila, trebuie sa permitem incluziunea si diversitatea pe toata durata ciclului de viata
al sistemului IA. Pe langa luarea in considerare si implicarea tuturor partilor interesate afectate pe toata durata
procesului, acest lucru presupune, de asemenea, asigurarea accesului egal prin procese de proiectare
favorabile incluziunii, precum si prin egalitate de tratament. Aceasta cerintd este strans legata de principiul
echitdtii.

Evitarea judecdtilor pdrtinitoare neechitabile. Seturile de date folosite de sistemele IA (atat pentru formare,
cat si pentru functionare) pot include judecati partinitoare istorice neintentionate, date incomplete si modele
de guvernanta deficitara. Perpetuarea acestor judecati partinitoare ar putea conduce la prejudicii si
discriminare neintentionata (in)directd*? fatd de anumite grupuri sau persoane, existand posibilitatea de a se
exacerba prejudiciile sau marginalizarea. De asemenea, pot rezulta daune si din exploatarea intentionatd a
judecatilor partinitoare (ale consumatorilor) sau prin realizarea unor acte de concurenta neloiald, cum ar fi
omogenizarea preturilor prin coluziune sau o piata netransparentd.®® Judecatile partinitoare identificabile si

42

Pentru o definitie a discrimindrii directe si indirecte, a se vedea, de exemplu, articolul 2 din Directiva 2000/78/CE a Consiliului din

27 noiembrie 2000 de creare a unui cadru general in favoarea egalitatii de tratament in ceea ce priveste incadrarea in munca si ocuparea fortei
de munca. A se vedea, de asemenea, articolul 21 din Carta drepturilor fundamentale a UE.

43

A se vedea documentul Agentiei pentru Drepturi Fundamentale a Uniunii Europene:

,BigData: Discrimination in data-supported decision making (2018)” (Big Data: discriminarea in luarea deciziilor pe baza de date)
http://fra.europa.eu/en/publication/2018/big-data-discrimination
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discriminatorii ar trebui sa fie eliminate in etapa de colectare, daca este posibil. De asemenea, modul in care
sunt dezvoltate sistemele IA (de exemplu, programarea algoritmilor) poate suferi de pe urma judecatilor
partinitoare neechitabile. Acest lucru ar putea fi contracarat prin instituirea unor procese de supraveghere
pentru a analiza si a aborda scopul sistemului, constrangerile, cerintele si deciziile intr-un mod clar si
transparent. in plus, angajarea unor persoane din medii, culturi si discipline diverse poate asigura diversitatea
de opinii si ar trebui sa fie incurajata.

(81) Accesibilitate si proiectarea universald. in special in domeniile business-to-consumer, sistemele ar trebui s3
fie centrate pe utilizator si proiectate astfel incat sa permita tuturor persoanelor s3d utilizeze produsele sau
serviciile 1A, indiferent de varsta, gen, abilitati sau caracteristici. Accesibilitatea la aceasta tehnologie pentru
persoanele cu handicap, care sunt prezente in toate grupurile sociale, este deosebit de importanta. Sistemele
IA nu ar trebui sa aiba o abordare nediferentiata si ar trebui sa ia in considerare principiile proiectarii
universale*, care abordeazi cea mai largd gamd posibild de utilizatori, respectdnd standardele de
accesibilitate relevante.*® Acest lucru va permite accesul echitabil si participarea activd a tuturor persoanelor
la activititile umane existente si emergente mediate de computer si cu privire la tehnologiile de asistent3.%¢

(82) Participarea pdrtilor interesate. Pentru a dezvolta sisteme IA fiabile, se recomanda consultarea partilor
interesate care pot fi afectate in mod direct sau indirect de sistem pe toata durata ciclului sau de viata. Este
benefic sa se solicite feedback periodic, chiar si dupa implementare, si sa se instituie mecanisme pe termen
lung pentru participarea partilor interesate, de exemplu asigurand informarea, consultarea si participarea
lucratorilor pe parcursul intregului proces de punere in aplicare a sistemelor IA in cadrul organizatiilor.

6. Bunastare sociala si ecologica

(83) in conformitate cu principiile echitdtii si prevenirii daunelor, societatea in general, alte fiinte sensibile si mediul
ar trebui sa fie luate in considerare ca parti interesate pe toatd durata ciclului de viata al IA. Durabilitatea si
responsabilitatea ecologica a sistemelor IA ar trebui sa fie incurajate, iar cercetarea ar trebui sa fie promovata
in cadrul solutiilor IA care abordeaza domenii de interes global, cum ar fi, de exemplu, obiectivele de
dezvoltare durabild. Tn mod ideal, IA ar trebui s& fie utilizatd in beneficiul tuturor fiintelor umane, inclusiv al
generatiilor viitoare.

(84) IA durabild si ecologicd. Sistemele IA promit sd contribuie la abordarea unora dintre cele mai presante
preocupari sociale si, totusi, trebuie sa se asigure faptul ca acest lucru are loc in modul cel mai ecologic posibil.
n aceastd privinta, procesul de dezvoltare, implementare si utilizare a sistemului, precum si intregul sdu lant
de aprovizionare ar trebui sa fie evaluate, de exemplu, printr-o examinare critica a utilizarii resurselor si a
consumului de energie pe durata formarii, optand pentru solutii mai putin daunatoare. Ar trebui sa fie
fncurajate masurile de asigurare a caracterului ecologic al intregului lant de aprovizionare al sistemului IA.

47 in toate domeniile vietilor noastre (fie in

(85) Impactul social. Expunerea omniprezenta la sistemele IA sociale
educatie, munca, asistenta sau divertisment) poate sa ne modifice conceptia despre factorul social sau sa ne
afecteze relatiile sociale si atasamentul. Desi sistemele IA pot fi utilizate pentru dezvoltarea competentelor

sociale,*® acestea pot contribui si la deteriorarea lor. Acest lucru poate afecta, de asemenea, bunistarea fizica

44 Articolul 42 din Directiva privind achizitiile publice prevede ca specificatiile tehnice sa ia in considerare accesibilitatea si proiectarea
pentru toate categoriile de utilizatori.

4 De exemplu, EN 301 549.

46 Aceasta cerinta are legaturd cu Conventia Natiunilor Unite privind drepturile persoanelor cu handicap.

47 Aceasta vizeaza sistemele |A care comunica si interactioneaza cu oamenii, simuland socialitatea in interactiunea dintre om si robot (IA

integrata), sau ca avataruri in realitatea virtuald. Astfel, acele sisteme au potentialul de a schimba practicile noastre socio-culturale si structura
vietii noastre sociale.

48 A se vedea, de exemplu, proiectul finantate de UE pentru dezvoltarea de software pe bazd de IA, care permite robotilor sa
interactioneze in mod mai eficace cu copiii care suferd de autism in cadrul sedintelor de terapie conduse de oameni, ajutand la imbunatatirea
abilitatilor lor sociale si de comunicare:
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(86)

7.

(87)

(88)

(89)

(90)

si psihica a oamenilor. Prin urmare, efectele acestor sisteme trebuie sa fie monitorizate si luate in considerare
cu atentie.

Societate si democratie. Pe langa evaluarea impactului pe care dezvoltarea, implementarea si utilizarea unui
sistem IA 1l au asupra persoanelor fizice, acest impact ar trebui sa fie evaluat si din perspectiva sociala, ludnd in
considerare efectul sau asupra institutiilor, democratiei si societatii in general. Utilizarea sistemelor IA ar
trebui luata in considerare Tn mod corespunzator, in special in situatii ce au legatura cu procesul democratic,
nu numai cu luarea deciziilor politice, ci si in contexte electorale.

Responsabilitate

Cerinta privind responsabilitatea completeaza cerintele de mai sus, fiind strans legata de principiul echitdtii.
Aceasta prevede ca este necesara instituirea unor mecanisme pentru asigurarea responsabilitatii si a asumarii
raspunderii pentru sistemele IA si rezultatele acestora, atat inainte de punerea lor in aplicare, cat si ulterior.

v ee

Posibilitatea auditdrii. Posibilitatea auditarii implica permiterea evaluarii algoritmilor, a datelor si a proceselor
de proiectare. Acest lucru nu presupune neapdrat ca informatiile cu privire la modelele de afaceri si
proprietatea intelectuala legate de sistemul IA trebuie sa fie intotdeauna disponibile in mod liber. Evaluarea de
catre auditori interni si externi si disponibilitatea acestor rapoarte de evaluare pot contribui la fiabilitatea
tehnologiei. Tn aplicatiile care afecteazd drepturile fundamentale, inclusiv in aplicatiile critice din punctul de
vedere al sigurantei, sistemele IA ar trebui sa poata fi auditate in mod independent.

Reducerea la minimum si raportarea impactului negativ. Trebuie sa se asigure atat capacitatea de a raporta
cu privire la actiunile sau deciziile care contribuie la un anumit rezultat al sistemului, cat si cea de a raspunde la
consecintele unui astfel de rezultat. Identificarea, evaluarea, raportarea si reducerea la minimum a impactului
negativ potential al sistemelor IA sunt esentiale in mod special pentru cei afectati in mod (in)direct. Trebui sa
fie disponibild o protectie corespunzdtoare pentru avertizori, ONG-uri, sindicate sau alte entitati atunci cand
raporteaza preocupari legitime cu privire la un sistem bazat pe IA. Utilizarea evaluarilor impactului (de
exemplu, Red Teaming sau forme de evaluare algoritmicd a impactului), atat Tnainte de dezvoltarea,
implementarea si utilizarea sistemelor IA, cat si ulterior, poate fi utila pentru reducerea la minimum a
impactului negativ. Aceste evaluari trebuie sa fie proportionale cu riscul pe care il prezinta sistemele IA.

Compromisuri. La punerea in aplicare a cerintelor de mai sus, pot aparea tensiuni intre acestea, care pot
conduce la compromisuri inevitabile. Aceste compromisuri ar trebui sa fie abordate intr-un mod rational si
metodologic tinand cont de stadiul actual al tehnologiei. Acest lucru presupune faptul cd ar trebui sa fie
identificate interesele si valorile relevante pe care le implica sistemul 1A si cd, daca apar conflicte,
compromisurile dintre ele ar trebui sa fie recunoscute in mod explicit si evaluate in ceea ce priveste riscul pe
care acestea fl prezintd pentru principiile etice, inclusiv pentru drepturile fundamentale. in situatiile in care nu
pot fi identificate compromisuri acceptabile din punct de vedere etic, dezvoltarea, implementarea si utilizarea
sistemului IA nu ar trebui sa se desfasoare in aceasta forma. Orice decizie cu privire la compromisul care
trebuie facut ar trebui sa fie motivata si documentatd in mod adecvat. Factorul de decizie trebuie s3 fie
raspunzator pentru modul in care se face compromisul adecvat si ar trebui sa revizuiasca in mod continuu
caracterul oportun al deciziei rezultate, pentru a asigura faptul ca se pot efectua modificarile necesare ale
sistemului, dac3 este necesar. *°

http://ec.europa.eu/research/infocentre/article_en.cfm?id=/research/headlines/news/article_19_03_12_en.html?infocentre&item=Infocentre&
artid=49968
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La realizarea acestui lucru pot contribui diferite modele de guvernanta. De exemplu, prezenta unui expert sau a unui consiliu etic (si

specific sectorului) intern si/sau extern ar putea fi utild pentru a evidentia domeniile de conflict potential si pentru a sugera modalitati in care
conflictul respectiv ar putea fi solutionat cel mai bine. De asemenea, este utild o consultare semnificativa si o discutie cu partile interesate,
inclusiv cu cele expuse riscului de a fi afectate negativ de un sistem IA. Universitdtile europene ar trebui sa isi asume un rol principal in formarea
expertilor in etica necesari.
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(92)

(93)

(94)

(95)

Madisuri de reparare. Atunci cand se produce un impact negativ injust, ar trebui previzute mecanisme
accesibile, care sd asigure masuri de reparare adecvate®®. Pentru a asigura increderea, este esential s se
cunoasca faptul cd sunt posibile masuri de reparare atunci cand apar probleme. Ar trebui sa se acorde o
atentie deosebita persoanelor sau grupurilor vulnerabile.

2. Metodele tehnice si metodele fara caracter tehnic pentru realizarea unei IA fiabile

Pentru a pune in aplicare cerintele de mai sus, pot fi utilizate atat metode tehnice, cat si metode fara caracter
tehnic. Acestea cuprind toate etapele ciclului de viata al unui sistem IA. O evaluare a metodelor utilizate
pentru punerea in aplicare a cerintelor, precum si raportarea si justificarea®! modificarilor aduse proceselor de
punere in aplicare ar trebui sa aiba loc in mod permanent. Deoarece sistemele IA evolueaza in mod continuu si
actioneaza intr-un mediu dinamic, realizarea unei |A fiabile este un proces continuu, ilustrat in figura 3 de mai

jos.
Utilizare Analiak
Metode
Drepturi, Cerintele tehnice si fara
principii si pentru lA caracter
valori fiabila tehnic pentru

punerea in
aplicare a
u"nphr Dezvoltare Reproiectare

Figura 3: Asigurarea IA fiabile pe toatd durata ciclului de viatd al sistemului

Urmatoarele metode pot fi considerate fie complementare, fie alternative intre ele, deoarece cerinte diferite -
si sensibilitati diferite - pot necesita metode de punere in aplicare diferite. Aceasta prezentare generalda nu
este menita sa fie cuprinzatoare sau exhaustiva si nici obligatorie. Mai degraba, are scopul de a oferi o lista de
metode sugerate care pot contribui la punerea in aplicare a IA fiabile.

Metodele tehnice

Aceastd sectiune descrie metodele tehnice necesare pentru a asigura faptul ca IA fiabila poate fi integrata in
fazele de proiectare, dezvoltare si utilizare a unui sistem IA. Metodele enumerate mai jos variaza in ceea ce
priveste nivelul de maturitate.>?

Arhitecturile pentru IA fiabild

Cerintele pentru IA fiabila ar trebui sa fie ,,traduse” in proceduri si/sau constrangeri privind procedurile, care ar

trebui sa fie ancorate in arhitectura sistemului IA. Acest lucru s-ar putea realiza printr-o serie de norme aflate

pe ,lista albd” (comportamente sau stari) pe care sistemul ar trebui sa le respecte in permanenta, de restrictii
xn

aflate pe ,lista neagra” privind comportamentele sau stdrile pe care sistemul nu ar trebui sa le incalce
niciodata, precum si de amestecuri ale acestora sau garantii demonstrabile mai complexe privind
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A se vedea, de asemenea, Avizul Agentiei pentru Drepturi Fundamentale a Uniunii Europene privind ,,imbuntatirea accesului la

masurile de reparare in domeniul afacerilor si al drepturilor omului la nivelul UE (2017), https://fra.europa.eu/en/opinion/2017/business-human-
rights.
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Acest lucru implicd, de exemplu, justificarea alegerilor facute in ceea ce priveste proiectarea, dezvoltarea si implementarea sistemului

pentru a integra cerintele mentionate anterior.
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este

Desi unele dintre aceste metode sunt deja disponibile in prezent, altele necesitd in continuare mai multd cercetare. Domeniile in care
necesard o cercetare suplimentara vor trebui, de asemenea, sda ofere informatii pentru al doilea document al Al HLEG, si anume

Recomandarile Th materie de politica si de investitii.
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(97)

(99)

(100)

comportamentul sistemului. Monitorizarea respectdrii de catre sistem a acestor restrictii in timpul
operatiunilor trebuie sa se realizeze printr-un proces separat.

Sistemele IA cu capacitati de Tnvatare, care isi pot adapta comportamentul in mod dinamic, pot fi intelese ca
un sistem nedeterminist care poate prezenta un comportament neasteptat. Adesea, acestea sunt luate in
considerare prin prisma teoretica a unui ciclu de ,detectare-planificare-actionare”. in vederea adaptarii acestei
arhitecturi pentru a asigura IA fiabila este necesara integrarea cerintelor in toate cele trei etape ale ciclului:
(i) In etapa de , detectare”, sistemul ar trebui sa fie dezvoltat astfel incat sa recunoasca toate elementele de
mediu necesare pentru a asigura respectarea cerintelor; (ii) in etapa de ,planificare”, sistemul ar trebui sa ia in
considerare doar planurile care respecta cerintele; (iii) in etapa de ,actionare”, actiunile sistemului ar trebui sa
fie restrictionate la comportamentele care realizeaza cerintele.

Arhitectura schitatda mai sus este generald si nu face decat sa prezinte o descriere imperfecta pentru
majoritatea sistemelor IA. Totusi, aceasta ofera puncte de ancorare pentru constrangerile si politicile care ar
trebui sa fie reflectate in module specifice pentru a rezulta intr-un sistem global care sa fie fiabil si perceput ca
atare.

Etica si statul de drept din faza de proiectare (X din faza de proiectare)

Metodele de asigurare a valorilor din faza de proiectare asigura legaturi exacte si explicite intre principiile
abstracte pe care sistemul trebuie sa le respecte si deciziile specifice de punere in aplicare. Ideea ca
respectarea normelor poate fi pusa in aplicare in proiectarea sistemului IA este esentiala pentru aceasta
metods. Intreprinderile sunt responsabile pentru a identifica impactul sistemelor IA proprii inca de la bun
inceput, precum si regulile pe care sistemul IA ar trebui sa le respecte pentru a preveni impactul negativ. Se
utilizeaza deja la scara larga diferite concepte , din faza de proiectare”, de exemplu, protejarea vietii private din
faza de proiectare si securitatea din faza de proiectare. Astfel cum se indicda mai sus, pentru a castiga
increderea, IA trebuie sa fie sigurd in ceea ce priveste procesele, datele si rezultatele sale si ar trebui sa fie
proiectata astfel incat sa reziste in fata datelor si atacurilor adversare. Aceasta ar trebui sa puna in aplicare un
mecanism pentru o inchidere de sigurantad si sa permita reluarea functionarii dupa o inchidere fortata (de
exemplu, un atac).

Metodele de explicare

Pentru ca un sistem sa fie fiabil, trebuie sa putem intelege de ce acesta s-a comportat intr-un anumit mod si de
ce a furnizat o anumita interpretare. Un domeniu de cercetare separat, IA explicabilda (XIA) incearca sa
abordeze acest aspect pentru a intelege mai bine mecanismele care stau la baza sistemului si pentru a gasi
solutii. n prezent, aceasta este Tn continuare o provocare deschis3 pentru sistemele IA bazate pe retele de tip
neural. Procesele de formare cu retele de tip neural pot determina parametri de retea stabiliti la valori
numerice care sunt dificil de corelat cu rezultatele. in plus, micile modificrile ale valorilor datelor ar putea
conduce uneori la modificari majore ale interpretarii, determinand, de exemplu, sistemul sa confunde un
autobuz scolar cu un strut. Aceastd vulnerabilitate poate fi exploatatd inclusiv in cazul atacurilor asupra
sistemului. Metodele care implica cercetarea XIA sunt esentiale nu numai pentru a explica utilizatorilor
comportamentul sistemului, ci si pentru a implementa o tehnologie fiabila.

Testarea si validarea

Din cauza naturii nedeterministe si specifice contextului a sistemelor I|A, testarea traditionald nu este
suficienta. Disfunctionalitatile conceptelor si ale reprezentarilor utilizate de sistem pot apdrea doar atunci cand
un program este aplicat unor date suficient de realiste. in consecintd, pentru a verifica si a valida prelucrarea
datelor, modelul de baza trebuie monitorizat cu atentie, atat pe parcursul formarii, cat si al implementarii, in
ceea ce priveste stabilitatea, soliditatea si functionarea acestuia Tn cadrul unor limite bine intelese si
previzibile. Trebuie sa se asigure faptul ca rezultatul procesului de planificare este coerent cu intrarile si ca
deciziile sunt adoptate intr-o maniera care sa permita validarea procesului de baza.
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(101) Testarea si validarea sistemului ar trebui sa aiba loc cat mai curand posibil, asigurand faptul ca sistemul are
comportamentul dorit, pe toatd durata ciclului sau de viata si in special dupa implementare. Acestea ar trebui
sa includa toate componentele unui sistem IA, inclusiv datele, modelele formate in prealabil, mediile si
comportamentul sistemului in ansamblu. Testarea si validarea ar trebui sa fie concepute si realizate de un grup
de persoane cat mai divers posibil. Ar trebui sa se elaboreze indicatori multipli care sa acopere categoriile care
sunt testate pentru diferite perspective. Poate fi luata in considerare testarea adversara de catre ,echipe rosii”
(red teams) de incredere si diverse, care incearcd in mod deliberat sa ,sparga” sistemul pentru a descoperi
vulnerabilitatile, precum si prin programe ,Bug Bounty” care sa-i stimuleze pe cei din exterior sd detecteze si
sa raporteze in mod responsabil erorile si deficientele sistemului. in final, trebuie sa se asigure faptul ci iesirile
sau actiunile sunt coerente cu rezultatele proceselor precedente, comparandu-le cu politicile definite anterior
pentru a asigura faptul ca acestea nu sunt incalcate.

. Calitatea indicatorilor de servicii

(102) Se poate defini o calitate adecvata a indicatorilor de servicii pentru sisteme IA pentru a asigura faptul ca exista
o intelegere de baza a faptului daca acestea au fost testate si dezvoltate tinand cont de considerente de
securitate si siguranta. Acesti indicatori ar putea include masuri de evaluare a testarii si a formarii algoritmilor,
precum si indicatori software traditionali ai functionalitatii; performantei; usurintei Tn utilizare; fiabilitatii;
securitatii; si intretinerii.

2. Metodele fara caracter tehnic

(103) Aceasta sectiune descrie o varietate de metode fara caracter tehnic care pot avea un rol important in ceea ce
priveste asigurarea si mentinerea IA fiabile. Si aceste metode ar trebui sa fie evaluate in mod permanent.

. Regulamentul

(104) Astfel cum s-a mentionat anterior, exista deja in prezent un regulament pentru a sprijini fiabilitatea IA - a se
vedea legislatia privind siguranta produselor si cadrele privind rdspunderea. in masura n care considerdm c3
poate fi necesard revizuirea, adaptarea sau introducerea regulamentului, atat ca garantie, cat si ca motor,
acest lucru va fi abordat in al doilea document al nostru, care include Recomandari in materie de politica si de
investitii in domeniul IA.

. Codurile de conduitd

(105) Organizatiile si partile interesate pot adera la orientari si 1si pot adapta carta de responsabilitate corporativa,
indicatorii-cheie de performanta, codurile de conduita sau documentele de politica interna pentru a adauga
eforturile pentru realizarea IA fiabile. O organizatie care lucreaza la un sistem IA poate, la modul general, sa fsi
documenteze intentiile, precum si sa includa standarde ale anumitor valori dorite, cum ar fi drepturile
fundamentale, transparenta si evitarea daunelor.

- Standardizarea

(106) Standardele, de exemplu pentru proiectare, productie si practicile comerciale, pot functiona ca un sistem de
management al calitatii pentru utilizatorii 1A, consumatori, organizatii, institutele de cercetare si guverne,
oferind capacitatea de a recunoaste si a incuraja conduita eticd prin deciziile lor de achizitie. in afara de
standardele conventionale, exista abordari de coreglementare: sistemele de acreditare, codurile deontologice
sau standardele pentru proiectare conformd cu drepturile fundamentale. Cateva exemple actuale includ
standardele ISO sau seria de standarde IEEE P7000, insa, in viitor, ar putea fi adecvatad o posibila eticheta , IA
fiabild”, care ca confirme, prin trimitere la standardele tehnice specifice, faptul ca sistemul, de exemplu, adera
la principiile privind siguranta, soliditatea tehnica si explicabilitatea.

. Certificare

(107) Deoarece nu se poate preconiza ca fiecare persoana poate sa inteleaga pe deplin functionarea si efectele
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(108

-

sistemelor IA, pot fi luate in considerare organizatiile care atesta publicului larg faptul ca un sistem IA este
transparent, responsabil si echitabil®3. Aceste certificiri ar aplica standardele elaborate pentru diferite domenii
de aplicare si tehnici IA, aliniate in mod adecvat la standardele industriale si sociale ale contextului diferit. Cu
toate acestea, certificarea nu poate inlocui niciodata responsabilitatea. Prin urmare, aceasta ar trebui sa fie
completatd de cadre de responsabilitate, inclusiv de declaratii de declinare a responsabilitatii, precum si de
mecanisme de revizuire si remediere,

Responsabilitatea prin intermediul cadrelor de guvernantd

Organizatiile ar trebui sa instituie cadre de guvernanta, atat interne, cat si externe, care sa asigure
responsabilitatea pentru dimensiunile etice ale deciziilor asociate cu dezvoltarea, implementarea si utilizarea
IA. Acest lucru poate include, de exemplu, numirea unei persoane responsabile pentru problemele etice legate
de IA sau un comitet sau consiliu de etica intern/extern. Printre rolurile posibile ale acestei persoane sau ale
acestui comitet sau consiliu se numara asigurarea controlului si consultanta. Astfel cum se prevede mai sus,
specificatiile si/sau organismele de certificare pot, de asemenea, sa joace un rol in acest scop. Ar trebui sa se
asigure canale de comunicare cu grupurile de supraveghere din industrie si/sau publice, prin care sa se faca
schimb de bune practici, sa se discute dilemele sau sa se raporteze problemele emergente care prezinta
preocupari etice. Aceste mecanisme pot completa, dar nu pot inlocui supravegherea legala (de exemplu, sub
forma numirii unui responsabil cu protectia datelor sau madsuri echivalente, impuse prin lege conform
legislatiei in domeniul protectiei datelor).

Educatia si sensibilizarea cu privire la promovarea unei mentalitdti etice

(109) IA fiabila incurajeaza participarea informata a tuturor partilor interesate. Comunicarea, educatia si formarea

(110

(111

=

-

joaca un rol important, atat pentru a asigura faptul ca se cunoaste pe scara larga potentialul impact al
sistemelor IA, cat si pentru a le face cunoscut oamenilor ca pot participa la modelarea dezvoltarii societatii.
Acest lucru include toate partile interesate, de exemplu cele implicate in realizarea produselor (proiectantii si
dezvoltatorii), utilizatorii (intreprinderile sau persoanele fizice) si alte grupuri afectate (cele care este posibil sa
nu achizitioneze sau utilizeze un sistem IA, dar pentru care deciziile sunt luate de un sistem IA, precum si
societatea in general). Th cadrul societatii ar trebui s3 fie promovatd alfabetizarea de bazi in domeniul 1A. O
conditie prealabila pentru educarea publicului este aceea de a asigura competentele adecvate si formarea
specialistilor in etica in acest domeniu.

Participarea pdrtilor interesate si dialogul social

Beneficiile IA sunt numeroase iar Europa trebuie s asigure faptul ci acestea sunt disponibile pentru toti. In
acest scop, sunt necesare o discutie deschisa si implicarea partenerilor sociali, a partilor interesate, precum si a
publicului larg. Numeroase organizatii se bazeaza deja pe comitete de parti interesate pentru a discuta despre
utilizarea sistemelor IA si analiza de date. Aceste comitete includ diversi membri, cum ar fi juristi, experti
tehnici, specialisti n eticd, reprezentanti ai consumatorilor si lucratori. Urmarirea in mod activ a participarii si a
dialogului cu privire la utilizarea si impactul sistemelor |A sprijind evaluarea rezultatelor si a abordarilor si
poate fi extrem de utila in cazuri complexe.

Diversitatea si echipe de proiectare favorabile incluziunii

Diversitatea si incluziunea joaca un rol esential in dezvoltarea sistemelor IA care vor fi utilizate in lumea reala.
Deoarece sistemele IA efectueaza mai multe sarcini pe cont propriu, este esential ca echipele care proiecteaza,
dezvoltd, testeaza si intretin, implementeazd si/sau achizitioneaza aceste sisteme sa reflecte diversitatea
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Astfel cum se sustine, de exemplu, in IEEE Ethically Aligned Design Initiative (Initiativa de proiectare aliniata din punct de vedere etic a

IEEE ): https://standards.ieee.org/industry-connections/ec/autonomous-systems.html.
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Pentru mai multe informatii privind limitdrile certificarii, a se vedea: https://ainowinstitute.org/Al_Now_2018_Report.pdf.
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utilizatorilor si a societdtii in general. Acest lucru contribuie la obiectivitatea si luarea in considerare a

diferitelor perspective, nevoi si obiective. in mod ideal, echipele nu sunt diverse doar in ceea ce priveste genul,

cultura, varsta, ci si in ceea ce priveste contextele profesionale si gama de competente.

(112)

(113)

Orientari esentiale rezultate din capitolul Il:

v

Asigurarea faptului ca intregul ciclu de viata al sistemului IA indeplineste cerintele pentru o IA fiabila:
(1) factorul uman si supravegherea umanad, (2) soliditatea tehnica si siguranta, (3) viata privata si
guvernanta datelor, (4) transparenta, (5) diversitatea, nediscriminarea si echitatea, (6) bundstarea sociala
si ecologica si (7) responsabilitatea.

Analizarea metodelor tehnice si fard caracter tehnic pentru a se asigura punerea in aplicare a acestor
cerinte.

Stimularea cercetarii si a inovarii pentru a contribui la evaluarea sistemelor 1A si a sprijini Tndeplinirea
cerintelor; diseminarea rezultatelor si a intrebarilor deschise pentru publicul larg si formarea ih mod
sistematic a unei noi generatii de experti in etica IA.

Comunicarea, intr-un mod clar si proactiv, de informatii partilor interesate cu privire la capacitatile si
limitarile sistemului IA, pentru a le permite sa aiba asteptari realiste, precum si informatii cu privire la
modul in care sunt puse in aplicare cerintele. Asigurarea transparentei cu privire la faptul ca au de-a face
cu un sistem IA.

Asigurarea trasabilitatii si a posibilitatii de auditare a sistemelor 1A, in special in contexte si situatii critice.
Implicarea partilor interesate pe toata durata ciclului de viata al sistemului IA. Stimularea formarii si a
educatiei, astfel incat toate partile interesate sa fie informate in ceea ce priveste IA fiabila si sa fie formate
n acest sens.

Constientizarea faptului ca ar putea exista tensiuni fundamentale intre diferitele principii si cerinte.
Identificarea, evaluarea, documentarea si comunicarea in mod continuu a compromisurilor si a solutiilor
gasite Tn acest sens.

Capitolul lll: evaluarea IA fiabile

Pe baza cerintelor-cheie din capitolul Il, acest capitol stabileste o Lista neexhaustiva de evaluare pentru o

IA fiabila (versiunea pilot) pentru operationalizarea IA fiabile. Aceasta se aplica in special sistemelor IA

care interactioneaza in mod direct cu utilizatorii si se adreseaza in principal dezvoltatorilor si organizatiilor

de implementare a sistemelor IA (indiferent daca acestea sunt dezvoltate intern sau achizitionate de la

terte parti). Aceasta lista de evaluare nu abordeaza operationalizarea primei componente a IA fiabile (IA

legald). Respectarea acestei liste de evaluare nu reprezinta o dovada de conformitate legala si nici nu este

menita sa ofere orientdri pentru a asigura respectarea legii aplicabile. Avand in vedere caracterul specific

al sistemelor IA in functie de aplicatie, lista de evaluare va trebui sa fie adaptata la utilizarile si contextele

specifice in care functioneaza sistemele. in plus, acest capitol oferd o recomandare generald cu privire la

modul de punere in aplicare a Listei de evaluare pentru o IA fiabila printr-o structura de guvernanta care

sa cuprinda atat nivelul operational, cat si cel al conducerii.

Lista de evaluare si structura de guvernanta vor fi elaborate in strdnsa colaborare cu partile interesate din

sectoarele public si privat. Acest proces se va desfasura ca proces ,pilot”, permitand un feedback amplu in

urma a doua procese paralele:

a. un proces calitativ care asigura reprezentabilitatea si in cadrul cdruia un numar mic de
intreprinderi, organizatii si institutii (din diferite sectoare si de dimensiuni diferite) se vor angaja sa
testeze lista de evaluare si structura de guvernanta in practica si sa ofere feedback aprofundat;
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b. un proces cantitativ in care toate partile interesate se pot angaja sa testeze lista de evaluare si sa
ofere feedback prin intermediul unei consultari deschise.

(114) Dupa etapa pilot, vom integra rezultatele obtinute din procesul de feedback in lista de evaluare si vom
elabora o versiune revizuita la Tnceputul anului 2020. Scopul este realizarea unui cadru care sa poata fi
utilizat la nivel orizontal in toate aplicatiile si, asadar, sa se ofere o baza pentru asigurarea IA fiabile in
toate domeniile. Dupa stabilirea acestei baze, ar putea fi elaborat un cadru sectorial sau specific
aplicatiilor.

Guvernanta

(115) Intreprinderile, organizatiile si institutiile pot dori sd ia in considerare modul in care Lista de evaluare
pentru o IA fiabild poate fi pusa in aplicare in organizatia lor. Acest lucru se poate efectua prin includerea
procesului de evaluare in mecanismele de guvernanta existente sau prin punerea in aplicare a unor
procese noi. Aceasta alegere va depinde de structura interna a organizatiei, precum si de dimensiunea si
resursele sale disponibile.

(116) Studiile® aratd c& atentia conducerii la cel mai inalt nivel este esentiald pentru realizarea modificarii.
Aceasta demonstreaza, de asemenea, ca implicarea tuturor partilor interesate dintr-o intreprindere,
organizatie sau institutie stimuleazd acceptarea si relevanta introducerii oricaror procese noi (indiferent
dacd sunt procese tehnologice sau nu)®®. Prin urmare, recomanddm punerea in aplicare a unui proces care
sa cuprinda atat implicarea nivelului operational, cat si cea a conducerii de nivel superior.

55 https://www.mckinsey.com/business-functions/operations/our-insights/secrets-of-successful-change-implementation

56 A se vedea, de exemplu, A. Bryson, E. Barth si H. Dale-Olsen, The Effects of Organisational change on worker well-being and the
moderating role of trade unions (Efectele modificarilor la nivel organizatoric asupra bunastarii lucratorilor si rolul de moderator al sindicatelor),
ILRReview, 66(4), iulie 2013; Jirjahn, U. si Smith, S.C. (2006). ,,What Factors Lead Management to Support or Oppose Employee Participation -
With and Without Works Councils? Hypotheses and Evidence from Germany’s Industrial Relations” (Ce factori determind conducerea sa sprijine
sau sd se opuna participarii angajatilor - cu sau fara comitete de intreprindere? Ipoteze si dovezi din relatiile industriale ale Germaniei), 45(4),
650-680; Michie, J. si Sheehan, M. (2003). ,,Labour market deregulation, «flexibility» and innovation” (Dereglementarea pietei fortei de munca,
flexibilitate” si inovare), Cambridge Journal of Economics, 27(1), 123-143.
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Nivel

Conducere si consiliu

Departamentul pentru
conformitate/Departamentul
juridic/Departamentul de
responsabilitate corporativa

Departamentul de
dezvoltare a produselor si
serviciilor sau un
departament echivalent

Asigurarea calitatii

Resurse umane

Achizitii

Operatiuni zilnice

Roluri relevante (in functie de organizatie)

Conducerea de nivel superior discuta si evalueaza dezvoltarea, implementarea
sau achizitionarea IA si serveste drept comitet de escaladare pentru evaluarea
tuturor inovatiilor si utilizarilor IA atunci cand se detecteaza preocupari majore.
Aceasta implicd toate partile afectate de posibila introducere a sistemelor IA (de
exemplu, lucratorii) si reprezentantii acestora pe tot parcursul procesului, prin
proceduri de informare, consultare si participare.

Departamentul de responsabilitate monitorizeaza utilizarea listei de evaluare si
evolutia necesara a acesteia pentru a face fata modificarilor tehnologice sau in
materie de reglementare. Acesta actualizeaza standardele sau politicile interne
cu privire la sistemele A si asigura faptul ca utilizarea sistemelor respecta cadrul
juridic si de reglementare actual, precum si valorile organizatiei.

Departamentul de dezvoltare a produselor si serviciilor utilizeaza lista de
evaluare pentru a evalua produsele si serviciile bazate pe IA si inregistreaza toate
rezultatele. Aceste rezultate sunt discutate la nivelul conducerii, care, in cele din
urma, aproba aplicatiile noi sau revizuite bazate pe IA.

Departamentul de asigurare a calitatii (sau un departament echivalent) asigura si
verifica rezultatele listei de evaluare si actioneaza pentru a transmite problema la
un nivel superior, daca rezultatul nu este satisficator sau daca sunt detectate
rezultate neprevazute.

Departamentul de resurse umane asigura combinatia adecvata de competente si
diversitatea profilurilor pentru dezvoltatorii de sisteme IA. Acesta asigura faptul
ca, in interiorul organizatiei, se furnizeaza nivelul adecvat de formare privind IA
fiabila.

Departamentul de achizitii asigura faptul ca procesul de achizitionare a
produselor sau serviciilor bazate pe IA include o verificare a IA fiabile.

Dezvoltatorii si managerii de proiect includ lista de evaluare in activitatea lor
zilnica si documenteaza rezultatele si efectele evaluarii.

Utilizarea listei de evaluare pentru o IA fiabild

(117) Atunci cand se utilizeaza lista de evaluare in practicd, recomandam sa se acorde atentie nu numai

domeniilor de interes, ci si intrebarilor la care nu se poate raspunde (cu usurintd). O problema potentiala

ar putea fi lipsa de diversitate a aptitudinilor si a competentelor in cadrul echipei care dezvolta si testeaza

sistemul 1A si, prin urmare, ar putea fi necesara implicarea altor parti interesate din interiorul sau din afara

organizatiei. Se recomanda cu fermitate sa se inregistreze toate rezultatele, atat din punct de vedere

tehnic, cat si al conducerii, asigurand faptul ca solutionarea problemelor poate fi inteleasa la toate

nivelurile din structura de guvernanta.

(118) Aceasta lista de evaluare are ca scop sa ofere orientdri practicienilor din domeniul IA pentru a dezvolta,

implementa si utiliza IA fiabild. Evaluarea ar trebui sa fie adaptata in mod proportional la utilizarea

specifica. in etapa pilot, pot fi dezviluite domenii sensibile specifice, iar necesitatea unor specificatii

suplimentare in astfel de cazuri va fi evaluata in etapa urmatoare. Desi lista de evaluare nu ofera
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raspunsuri concrete care sa abordeze intrebarile adresate, aceasta Tncurajeaza reflectia cu privire la
masurile care pot contribui la asigurarea fiabilitatii sistemelor IA, precum si la masurile potentiale care ar
trebui adoptate in aceasta privinta.

Relatia cu legislatia si procesele existente

(119) De asemenea, este important ca partile implicate in dezvoltarea, implementarea si utilizarea IA sa
recunoasca faptul ca exista diverse legi care impun procese specifice si interzic rezultate specifice, care se
pot suprapune sau pot coincide cu unele dintre masurile enumerate in lista de evaluare. De exemplu,
legislatia in domeniul protectiei datelor stabileste o serie de cerinte legale care trebuie sa fie Indeplinite
de partile implicate in ceea ce priveste colectarea si prelucrarea datelor cu caracter personal. Cu toate
acestea, deoarece I|A fiabild necesita, de asemenea, prelucrarea etica a informatiilor, procedurile si
politicile interne menite sa asigure respectarea legislatiei in domeniul protectiei datelor ar putea contribui
la facilitarea prelucrarii etice a informatiilor si, prin urmare, pot completa procesele existente. Totusi,
respectarea acestei liste de evaluare nu reprezinta o dovada de conformitate legala si nici nu este menita
sa ofere orientdri pentru a asigura respectarea legislatiei aplicabile. Aceasta lista de evaluare are, mai
degraba, scopul de a oferi destinatarilor o serie de intrebari specifice, urmarind sa asigure faptul ca
abordarea dezvoltarii si a implementarii IA de catre acestia este orientata catre IA fiabild si urmareste sa o
asigure.

(120) in mod similar, numerosi practicieni in domeniul IA au deja instrumente de evaluare si procese de
dezvoltare software existente pentru a asigura inclusiv conformitatea cu standardele fara caracter juridic.
Evaluarea de mai jos nu ar trebui sa fie efectuatd neaparat ca un exercitiu de sine statator, ci poate fi
integrata in aceste practici existente.

LISTA DE EVALUARE PENTRU O IA FIABILA (VERSIUNEA PILOT)

1. Factorul uman si supravegherea umana

Drepturile fundamentale:

v Tn cazurile de utilizare in care poate exista un impact negativ asupra drepturilor fundamentale, ati
efectuat o evaluare a impactului asupra drepturilor fundamentale? Ati identificat si ati documentat
potentialele compromisuri facute intre diferitele principii si drepturi?

v Sistemul IA interactioneaza cu luarea deciziilor de catre utilizatorii finali umani (de exemplu, actiunile
sau deciziile recomandate care trebuie adoptate, prezentarea optiunilor)?

= Tn aceste cazuri, exista riscul ca sistemul IA s& afecteze autonomia oamenilor prin faptul ca
afecteaza procesul decizional al utilizatorului final in mod neintentionat?

= Ati examinat daca sistemul IA ar trebui sa comunice utilizatorilor faptul ca o decizie, un continut,
o recomandare sau o realizare este rezultatul unei decizii algoritmice?

= in cazul in care sistemul IA este prevdzut cu un robot pentru chat sau cu un sistem de
conversatie, utilizatorii finali umani sunt informati cu privire la faptul ca interactioneazd cu un
agent neuman?

Factorul uman:

v In cazul in care sistemul IA este pus in aplicare in procesul de muncd, ati analizat repartizarea
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sarcinilor intre sistemul IA si lucratorii umani astfel Tncat sa se asigure interactiuni semnificative,
precum si pentru o supraveghere si un control adecvat de catre om?

= Sistemul IA consolideaza sau sporeste capacitatile umane?

= Ati luat masuri de salvgardare pentru a preveni increderea sau importanta excesivda acordata
sistemului IA in procesele de lucru?

Supravegherea umand:

v' Ati examinat care ar fi nivelul adecvat de control uman pentru un anumit sistem IA si 0 anumitd
utilizare?

= Puteti descrie nivelul de control uman sau de implicare a omului, daca este cazul? Cine este

|Il

,persoana care detine controlul” si care sunt momentele sau instrumentele de interventie

umana?

= Afi instituit mecanisme si masuri pentru a asigura acest control potential sau aceasta
supraveghere potentialda umana sau pentru a asigura faptul ca deciziile sunt adoptate sub
responsabilitatea globald a oamenilor?

= Ati adoptat masuri care sa permita auditarea si sa remedieze problemele legate de guvernarea
autonomiei IA?

v Tn cazul unui sistem IA autonom sau cu capacitate de auto-invitare sau al utilizirii unui astfel de
sistem, ati instituit mai multe mecanisme specifice de control si supraveghere?

= (e tip de mecanisme de detectare si de raspuns ati instituit pentru a evalua daca ar putea aparea
probleme?

= Afi asigurat un ,buton de oprire” sau o procedura pentru a intrerupe o operatiune, daca este
necesar? Aceasta procedurd intrerupe procesul in intregime, partial sau deleaga controlul unui
om?

2. Soliditatea tehnica si siguranta

Rezilienta la atacuri si securitatea:

v' Ati evaluat potentialele forme de atac la care sistemul IA ar putea fi vulnerabil?

= in special, ati luat in considerare diferitele tipuri si naturi ale vulnerabilittilor, cum ar fi poluarea
datelor, infrastructura fizica, atacurile cibernetice?

v’ Ati instituit masuri sau sisteme care s& asigure integritatea si rezilienta sistemului IA la atacurile
potentiale?

v' Ati evaluat modul in care se comportd sistemul dumneavoastra in situatii si medii neasteptate?

v' Ati examinat dacd si in ce méasurd sistemul dumneavoastra ar putea s aibd dublj utilizare? n caz
afirmativ, ati luat masuri preventive adecvate Tmpotriva acestei situatii (inclusiv, de exemplu,
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nepublicarea cercetarii sau neimplementarea sistemului)?

Solutiile de sigurantd si siguranta generald:

Ati asigurat faptul ca sistemul dumneavoastra dispune de suficiente solutii de siguranta in cazul in
care se confruntd cu atacuri adversare sau cu alte situatii neasteptate (de exemplu, proceduri de
transfer tehnic sau solicitarea unei actiuni din partea unui operator uman inainte de operare)?

Ati examinat nivelul de risc pe care il prezinta sistemul IA Tn acest caz de utilizare specifica?

= Afiinstituit un proces pentru a masura si a evalua riscurile si siguranta?

= Ati furnizat informatiile necesare in cazul unui risc pentru integritatea fizica a oamenilor?

= Atiluat in considerare o polita de asigurare pentru potentialele daune provocate de sistemul IA?

= Ati identificat potentialele riscuri la adresa sigurantei pe care le prezinta (alte) utilizari previzibile
ale tehnologiei, inclusiv utilizarea gresita accidentald sau rau intentionata a acesteia? Exista un
plan de atenuare sau de gestionare a acestor riscuri?

Ati evaluat daca exista probabilitatea ca sistemul IA sd cauzeze prejudicii sau daune utilizatorilor sau
tertelor parti? in caz afirmativ, ati evaluat probabilitatea, prejudiciile potentiale, publicul afectat si
gravitatea?

= Tn cazul in care existd riscul ca sistemul IA s3 cauzeze prejudicii, ati luat in considerarea
raspunderea si normele de protectie a consumatorilor si cum ati luat in considerare aceste
aspecte?

= Ati luat Tn considerare impactul potential sau riscul in materie de siguranta pentru mediu sau
animale?

= Analiza riscurilor pe care o efectuati ia in considerare daca problemele de securitate sau de retea
(de exemplu, pericolele cibernetice) prezinta riscuri in materie de siguranta sau cauzeazd
prejudicii din cauza comportamentului neintentionat al sistemului IA?

Ati estimat impactul probabil al unei disfunctionalitati a sistemului IA care determina furnizarea unor
rezultate incorecte, care face ca sistemul dumneavoastra sa fie indisponibil sau sa furnizeze rezultate
inacceptabile din punct de vedere social (de exemplu, practici discriminatorii)?

= Ati definit praguri si o structura de guvernanta pentru scenariile de mai sus in vederea declansarii
planurilor alternative/solutiilor de siguranta?

= Ati definit si ati testat solutiile de siguranta?

Acuratete

Ati evaluat ce nivel si ce definitie a acuratetei ar fi necesare in contextul sistemului IA si al utilizarii
acestuia?

= Ati evaluat modul in care este mdsurata si asigurata acuratetea?
= Afiinstituit masuri pentru a asigura faptul ca datele utilizate sunt complete si actualizate?

= Afi instituit masuri pentru a evalua daca sunt necesare date suplimentare, de exemplu pentru a
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Tmbunatati acuratetea sau pentru a elimina judecatile partinitoare?
Ati evaluat daunele potentiale daca sistemul IA face previziuni inexacte?

Ati instituit modalitati de a masura daca sistemul dumneavoastra face un numar inacceptabil de
previziuni inexacte?

Daca se fac previziuni inexacte, ati instituit o serie de masuri pentru solutionarea acestei probleme?

Fiabilitatea si reproductibilitatea:

Ati instituit o strategie pentru a monitoriza si a testa dacad sistemul |A realizeaza obiectivele, scopurile
si corespunde aplicatiilor avute in vedere?

= Ati testat daca trebuie sd se tina seama de contexte specifice sau de anumite conditii pentru a
asigura reproductibilitatea?

= Afi instituit procese sau metode de verificare pentru a masura si a asigura diferitele aspecte ale
fiabilitatii si reproductibilitatii?

= Atiinstituit procese pentru a descrie disfunctionalitatile sistemului IA in anumite contexte?

= Ati documentat Tn mod clar si ati operationalizat aceste procese pentru a testa si a verifica
fiabilitatea sistemelor IA?

Ati instituit un mecanism sau o comunicare pentru a garanta utilizatorilor (finali) fiabilitatea
sistemului IA?

Viata privata si guvernanta datelor

Respectarea vietii private si protectia datelor:

n functie de utilizare, ati instituit mecanisme care si permits altora sa semnaleze problemele legate
de viata privata sau de protectia datelor cu privire la procesele sistemului IA de colectare de date
(pentru formare, precum si pentru functionare) si de prelucrare a datelor?

Ati evaluat tipul si domeniul de aplicare al datelor din seturile dumneavoastra de date (de exemplu,
daca acestea contin date cu caracter personal)?

Ati luat In considerare modalitati de dezvoltare a sistemului IA sau de formare a modelului cu sau fara
utilizarea minima a datelor potential sensibile sau cu caracter personal?

Ati integrat mecanisme de notificare si control cu privire la datele cu caracter personal in functie de
utilizare (cum ar fi consimtamantul valabil si posibilitatea de revocare, dacd este cazul)?

Ati adoptat masuri pentru a consolida respectarea vietii private, de exemplu, prin criptare,
anonimizare si agregare?

n cazul in care existd un responsabil cu protectia datelor, ati implicat aceastd persoand in proces intr-
un stadiu incipient?

Calitatea si integritatea datelor:

V-ati aliniat sistemul la standardele potentiale relevante (de exemplu, ISO, IEEE) sau la protocoalele
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adoptate pe scara larga pentru gestionarea si guvernanta zilnica a datelor dumneavoastra?
Ati instituit mecanisme de supraveghere pentru colectarea, stocarea, prelucrarea si utilizarea datelor?
Ati evaluat masura in care detineti controlul asupra calitatii surselor externe de date utilizate?

Ati instituit procese pentru a asigura calitatea si integritatea datelor dumneavoastra? Ati luat in
considerare alte procese? Cum verificati daca seturile dumneavoastra de date nu au fost compromise
sau atacate de hackeri?

Accesul la date:

Ce protocoale, procese si proceduri au fost urmate pentru a gestiona si a asigura o guvernanta
adecvata a datelor?

= Ati evaluat cine poate accesa datele utilizatorilor si in ce circumstante?

= Afi asigurat faptul ca aceste persoane sunt calificate si au obligatia sd acceseze datele si ca au
competentele necesare pentru a intelege detaliile politicii de protectie a datelor?

= Ati asigurat un mecanism de supraveghere care sa inregistreze cand, unde, cum, de catre cine si
in ce scop sunt accesate datele?

Transparenta

Trasabilitatea:

Ati instituit masuri care sa asigure trasabilitatea? Acest aspect ar putea include documentarea cu
privire la urmatoarele:

» Metodele utilizate pentru proiectarea si dezvoltarea sistemului algoritmic:

o in cazul unui sistem IA bazat pe reguli, ar trebui sa se documenteze metoda de
programare sau modul in care a fost construit modelul;

o n cazul unui sistem IA bazat pe invatare, ar trebui sa se documenteze metoda de
formare a algoritmului, inclusiv ce date de intrare au fost colectate si selectate, precum
si modul in care s-a realizat acest lucru.

» Metodele utilizate pentru testarea si validarea sistemului algoritmic:

o 1n cazul unui sistem IA bazat pe reguli, ar trebui sa se documenteze scenariile sau
cazurile utilizate in scopul testarii si al validarii;

o n cazul unui model bazat pe invatare, ar trebui sa se documenteze informatiile cu
privire la datele utilizate pentru testare si validare.

» Rezultatele sistemului algoritmic:

o Rezultatele sau deciziile adoptate de algoritm, precum si alte decizii potentiale care ar
rezulta din diferite cazuri (de exemplu, pentru alte subgrupuri de utilizatori), ar trebui sa
fie documentate.

Explicabilitatea:
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Ati evaluat masura in care pot fi intelese deciziile si, asadar, rezultatul sistemului IA?

Ati asigurat faptul ca o explicatie privind motivul pentru care un sistem a facut o anumita alegere care
a condus la un anumit rezultat poate fi usor de inteles de catre toti utilizatorii care doresc o
explicatie?

Ati evaluat in ce masura decizia sistemului influenteaza procesele decizionale ale organizatiei?

Ati evaluat motivul pentru care a fost implementat un anumit sistem specific intr-un anumit
domeniu?

Ati evaluat modelul de afaceri referitor la acest sistem (de exemplu, modul in care acesta creeaza
valoare pentru organizatie)?

Ati proiectat sistemul IA tindnd seama de interpretabilitate de la bun Tnceput?

= Afi cercetat si ati incercat sa utilizati modelul cel mai simplu si mai usor de interpretat posibil
pentru aplicatia in cauza?

= Ati evaluat dacd puteti analiza datele dumneavoastra de formare si testare? Puteti modifica si
actualiza acest lucru in timp?

= Ati evaluat dacda aveti optiuni dupa formarea si dezvoltarea modelului pentru a examina
interpretabilitatea sau daca aveti acces la fluxul de lucru intern al modelului?

Comunicarea:

Ati comunicat utilizatorilor (finali) - printr-o declaratie de declinare a responsabilitatii sau prin orice
alte mijloace - ca acestia interactioneaza cu un sistem IA si nu cu un alt om? Ati indicat in mod clar ca
sistemul dumneavoastra este un sistem IA?

Ati instituit mecanisme de informare a utilizatorilor cu privire la motivele si criteriile care stau la baza
rezultatelor sistemului IA?

= Acest lucru este comunicat in mod clar si inteligibil utilizatorilor vizati?

= Atiinstituit procese care tin seama de feedbackul utilizatorilor si ati utilizat acest feedback pentru
a adapta sistemul?

= Ati comunicat, de asemenea, cu privire la riscurile potentiale sau percepute, cum ar fi judecatile
partinitoare?

= in functie de utilizare, ati luat in considerare, de asemenea, comunicarea si transparenta fatd de
alt public, terte parti si publicul larg?

Ati clarificat care este scopul sistemului IA si cine sau ce poate beneficia de produs/serviciu?

= Scenariile de utilizare pentru produs au fost specificate si comunicate in mod clar, luand in
considerare inclusiv forme alternative de comunicare pentru a asigura faptul ca acesta poate fi
inteles si este adecvat pentru utilizatorul caruia 1i este destinat?

= in functie de utilizare, v-ati gandit la psihologia uman4 si la potentialele limitari, cum ar fi riscul de
confuzie, judecatile partinitoare privind confirmarea sau oboseala cognitiva?

Ati comunicat in mod clar caracteristicile, limitarile si deficientele potentiale ale sistemului IA:
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= in cazul dezvoltarii: oricarei persoane care il implementeaza intr-un produs sau serviciu?

= 1n cazul implementarii: utilizatorului final sau consumatorului?

5. Diversitate, nediscriminare si echitate

Evitarea judecdtilor pdrtinitoare neechitabile:

v' Ati asigurat o strategie sau o serie de proceduri pentru a evita crearea sau consolidarea judecatilor
partinitoare neechitabile Tn sistemul IA, atat cu privire la utilizarea datelor de intrare, cat si pentru
proiectarea algoritmului?

= Ati evaluat si ati recunoscut posibilele limitari care rezulta din componenta seturilor de date
utilizate?

= Atiluat in considerare diversitatea si reprezentativitatea utilizatorilor din date? Ati testat sistemul
pentru populatii specifice sau utilizari problematice?

= Ati cercetat si ati utilizat instrumentele tehnice disponibile pentru a va imbunatati intelegerea
datelor, a modelului si a performantei?

= Afi instituit procese pentru testarea si monitorizarea eventualelor judecati partinitoare in etapa
de dezvoltare, implementare si utilizare a sistemului?

v" in functie de utilizare, ati asigurat un mecanism care si permitd altor persoane si semnaleze
problemele legate de judecatile partinitoare, discriminare sau performanta slaba a sistemului IA?

= Ati luat in considerare masuri clare si cai de comunicare cu privire la modul in care si persoana
pentru care pot apdrea aceste probleme?

= Ati luat in considerare nu numai utilizatorii (finali), ci si alte parti care ar putea fi afectate in mod
indirect de sistemul IA?

v' Ati evaluat daca in conditii identice poate aparea vreo variabilitate a deciziei?
* Tn caz afirmativ, ati luat in considerare care ar putea fi cauzele posibile?

* Tn cazul variabilititii, ati instituit un mecanism de masurare sau de evaluare a impactului
potential al acestei variabilitati asupra drepturilor fundamentale?

v' Ati asigurat o definitie de lucru adecvata a ,echitatii” pe care sa o aplicati in procesul de proiectare a
sistemelor IA?

= Definitia dumneavoastrd este utilizatda in mod obisnuit? Ati luat in considerare alte definitii
inainte de a o alege pe aceasta?

= Ati asigurat o analizd cantitativa sau indicatori pentru a masura si a testa definitia aplicata a
echitatii?

= Ati instituit mecanisme care sa asigure echitatea sistemelor IA? Ati luat Tn considerare alte
mecanisme potentiale?

Accesibilitate si proiectarea universala:
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Ati asigurat faptul ca sistemul IA cuprinde o gama larga de preferinte si abilitati individuale?

= Ati evaluat daca sistemul IA poate fi utilizat de persoanele cu nevoi speciale sau cu handicap sau
de cele expuse riscului de excluziune? Cum a fost proiectat Tn sistem si cum este verificat acest
lucru?

= Ati asigurat faptul ca informatiile cu privire la sistem sunt disponibile si pentru utilizatorii de
tehnologii de asistenta?

= Atiimplicat sau ati consultat aceasta comunitate in etapa de dezvoltare a sistemului IA?
Ati luat Tn considerare impactul sistemului IA asupra utilizatorilor potentiali?

= Echipa implicata 1n construirea sistemului IA este reprezentativa pentru utilizatorii
dumneavoastra tinta? Aceasta este reprezentativa pentru populatie in general, avand in vedere si
alte grupuri care ar putea fi afectate in mod tangential?

= Ati evaluat daca exista persoane sau grupuri care ar putea fi afectate in mod disproportionat de
implicatiile negative?

= Ati primit feedback de |a alte echipe sau grupuri care reprezinta medii sau experiente diferite?

Participarea pdrtilor interesate:

Ati luat in considerare un mecanism pentru a include participarea diferitelor parti interesate in
dezvoltarea si utilizarea sistemului IA?

Ati pregatit calea pentru introducerea sistemului IA in organizatia dumneavoastrd, informand si
implicand in prealabil lucratorii afectati si reprezentantii acestora?

Bunastare sociala si ecologica

IA durabild si ecologica:

Ati instituit mecanisme de madsurare a impactului asupra mediului pe care il au dezvoltarea,
implementarea si utilizarea sistemului IA (de exemplu, energia utilizata de centrul de date, tipul de
energie utilizatd de centrele de date etc.)?

Ati asigurat masuri de reducere a impactului asupra mediului pe care il are ciclul de viata al sistemului
IA?

Impactul social:

n cazul in care sistemul IA interactioneazé cu oamenii in mod direct:

= Ati evaluat daca sistemul |IA incurajeaza oamenii sa dezvolte atasament sau empatie fata de
sistem?

= Ati asigurat faptul ca sistemul IA semnaleaza in mod clar faptul ca interactiunea sa sociald este
simulata si ca nu are capacitatea de ,a intelege” si de ,a avea sentimente”?

Ati asigurat faptul ca impactul social al sistemului IA este bine inteles? De exemplu, ati evaluat daca
exista riscul de pierdere a locului de munca sau de scadere a nivelului de competente al fortei de
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munca? Ce masuri au fost adoptate pentru a contracara aceste riscuri?

Societate si democratie:

Ati evaluat impactul social mai amplu al utilizarii sistemului IA dincolo de utilizatorul (final) individual,
cum ar fi partile interesate potential afectate in mod indirect?

Responsabilitate
Posibilitatea auditdrii:
Ati instituit mecanisme care sa faciliteze posibilitatea auditarii sistemului de cdtre actori interni si/sau

independenti, cum ar fi asigurarea trasabilitatii si inregistrarea proceselor si a rezultatelor sistemului
IA?

Reducerea la minimum si raportarea impactului negativ:

Ati efectuat o evaluare a riscului sau a impactului sistemului IA, care sa ia in considerare diferitele
parti interesate care sunt afectate in mod direct sau indirect?

Ati instituit cadre de formare si educare pentru a dezvolta practici de asumare a rdaspunderii?

= (e lucratori sau compartimente ale echipei sunt implicate/implicati? Acest lucru depaseste etapa
de dezvoltare?

= Tn cadrul acestor sesiuni de formare se preda si cadrul juridic potential aplicabil sistemului IA?

= Ati luat in considerare instituirea unui ,comitet de evaluare etica a IA” sau a unui mecanism
similar care sa discute responsabilitatea globala si practicile etice, inclusiv zonele gri potential
neclare?

Pe langa initiativele sau cadrele interne de supraveghere a eticii si a responsabilitatii, exista tipuri de
orientdri externe sau au fost instituite procese de auditare?

Exista procese pentru ca tertele parti (de exemplu, furnizori, consumatori, distribuitori/vanzatori) sau
lucratorii sda raporteze potentialele vulnerabilitati, riscuri sau judecati partinitoare din
sistemul/aplicatia IA?

Documentarea compromisurilor:

Ati instituit un mecanism pentru a identifica interesele relevante si valorile pe care le implica sistemul
IA si potentialele compromisuri dintre acestea?

Ce proces utilizati pentru a decide cu privire la aceste compromisuri? Ati asigurat faptul ca decizia
privind compromisurile a fost documentata?

Capacitatea de reparare:

Ati instituit o serie adecvata de mecanisme care sa permita masuri de reparare in cazul aparitiei unor
daune sau a unui impact negativ?

Ati instituit mecanisme pentru a furniza informatii utilizatorilor (finali)/tertelor parti cu privire la
oportunitatile de reparare?
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Invitam toate partile interesate sa testeze aceasta lista de evaluare in practica si sa ofere feedback cu privire
la capacitatea de punere in aplicare, la caracterul sau complet, la relevanta sa pentru aplicatia sau domeniul
1A specific, precum si la suprapunerea sau complementaritatea acesteia cu procesele de conformitate sau de
evaluare existente. Pe baza acestui feedback, o versiune revizuita a Listei de evaluare pentru o IA fiabila va fi
propusa Comisiei la inceputul anului 2020.

Orientari esentiale rezultate din capitolul Ill:

v" Adoptarea unei Liste de evaluare pentru o IA fiabild atunci cdnd se dezvoltd, se implementeazé ori se
utilizeaza IA si adaptarea acesteia in functie de utilizarea specifica a sistemului.

v" Luarea in considerare a faptului cd aceastd listd de evaluare nu va fi niciodatd exhaustiva. Asigurarea
faptului ca IA fiabila nu inseamna bifarea unor casute, ci identificarea in mod continuu a cerintelor,
evaluarea solutiilor si asigurarea unor rezultate imbunatatite pe parcursul intregului ciclu de viata al
sistemului IA si implicarea partilor interesate in acest proces.

C. EXEMPLE DE OPORTUNITATI S| DE PREOCUPARI MAJORE GENERATE DE IA

(121) Sectiunea urmatoare contine exemple de dezvoltare si utilizare a IA care ar trebui Tncurajate, precum si
exemple de situatii in care dezvoltarea, implementarea sau utilizarea IA pot sa contravina valorilor noastre si
sa genereze preocupadri specifice. Trebuie sa existe un echilibru intre ceea ce ar trebui sa se faca si ceea ce se
poate face cu IA si trebuie sa se acorde atentia cuvenita pentru ceea ce nu ar trebui sa se faca cu IA.

1. Exemple de oportunitati ale IA fiabile

(122) IA fiabila poate reprezenta o oportunitate importanta de a sprijini atenuarea provocarilor presante cu care se
confruntd societatea, cum ar fi imbatranirea populatiei, inegalitatea sociald tot mai crescuta si poluarea
mediului. De asemenea, acest potential se reflecta la nivel global, de exemplu in obiectivele de dezvoltare
durabild ale ONU>’. Urmatoarea sectiune prezintd modul in care ar trebui incurajata o strategie europeand in
materie de IA care sa abordeze unele dintre aceste provocari.

a. Politicile climatice si infrastructura durabila

(123) Desi combaterea schimbarilor climatice ar trebui sa constituie o prioritate pentru factorii de decizie de la nivel
mondial, transformarea digitala si 1A fiabild au un mare potential de a reduce impactul oamenilor asupra
mediului si de a permite utilizarea eficientd si eficace a energiei si a resurselor naturale.®|A fiabil3 poate, de
exemplu, sa fie cuplatd cu volumele mari de date pentru a identifica mai exact necesitdtile Tn materie de
energie, ceea ce ar duce la o infrastructura energetica si la un consum de energie mai eficiente®®.

(124) Luand n considerare sectoare precum transportul public, sistemele IA pentru sisteme de transport
inteligente® pot fi utilizate pentru a reduce la minimum cozile de asteptare, pentru a optimiza traseele, pentru

57 https://sustainabledevelopment.un.org/?menu=1300

58 O serie de proiecte ale UE vizeaza dezvoltarea unor retele inteligente si a unor instalatii pentru stocarea
energiei, care au potentialul de a contribui la o tranzitie energetica cu sprijin digital de succes, inclusiv prin solutii
bazate pe IA si alte solutii digitale. Pentru a completa activitatea acelor proiecte individuale, Comisia a lansat
initiativa BRIDGE, care permite proiectelor de retele inteligente si de stocare a energiei in curs, in cadrul
Orizont 2020, sa creeze o viziune comuna asupra problemelor transversale: https://www.h2020-bridge.eu/.

59 A se vedea, de exemplu, proiectul Encompass: http://www.encompass-project.eu/.

Noile solutii bazate pe IA contribuie la pregatirea oraselor pentru viitorul mobilitatii. A se vedea, de exemplu, proiectul finantat de UE
intitulat Fabulos: https://fabulos.eu/.
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a permite persoanelor cu deficiente de vedere s fie mai independente,®® pentru a optimiza motoarele
eficiente din punct de vedere energetic si pentru a consolida, astfel, eforturile de decarbonizare si a reduce
amprenta de mediu pentru o societate mai verde. n prezent, la nivel mondial, un om moare la fiecare 23 de
secunde intr-un accident rutier®?. Sistemele IA ar putea contribui la reducerea semnificativd a numarului de
decese, de exemplu prin timpi de reactie mai buni si o mai buna respectare a normelor®.

b. Sanatatea si bundstarea

(125) Tehnologiile de IA fiabila pot fi utilizate - si sunt utilizate deja - pentru a face tratamentele mai inteligente si
mai bine orientate, contribuind la prevenirea bolilor care pun in pericol viata®. Medicii si profesionistii din
domeniul medical pot, eventual, sa efectueze o analiza mai exacta si mai detaliata a datelor medicale
complexe ale unui pacient, chiar Thainte ca pacientul sa se imbolnadveasca si sa ofere un tratament preventiv

t%. Tn contextul Tmbatranirii populatiei din Europa, IA si robotica pot fi instrumente valoroase care s

adapta
asiste persoanele care asigurd servicii de ingrijire si sa sprijine ingrijirea persoanelor in varst3,% precum si s3

monitorizeze starea pacientilor in timp real, salvand astfel vieti®.

(126) De asemenea, |A fiabild poate acorda asistenta la o scara mai ampla. De exemplu, aceasta poate sa examineze

8 conducand la

si s3 identifice tendintele generale din sectorul asistentei medicale si al tratamentelor,®
depistarea precoce a bolilor, la elaborarea mai eficientd a medicamentelor, |la tratamente mai bine orientate®

si, in final, la salvarea mai multor vieti.

c. Educatia de calitate si transformarea digitala

(127) Noile schimbari tehnologice, economice si de mediu inseamna ca societatea trebuie sa devind mai proactiva.
Guvernele, liderii din industrie, institutile de fnvatamant si organizatiile sindicale se confrunta cu
responsabilitatea de a aduce cetdtenii in noua era digitald, asigurand faptul ca acestia au competentele

61 A se vedea, de exemplu, proiectul PRO4VIP, care face parte din strategia europeana Vision 2020 de combatere a orbirii evitabile prin
preventie, in special cauzata de imbatranire. Mobilitatea si orientarea au constituit unul dintre domeniile prioritare ale proiectului.

62 https://www.who.int/news-room/fact-sheets/detail/road-traffic-injuries.

63 Proiectul european UP-Drive, de exemplu, vizeaza sa abordeze provocarile subliniate legate de transport, asigurand contributii care

permit automatizarea treptata a vehiculelor si colaborarea dintre acestea, facilitdnd un sistem de transport mai sigur, mai favorabil incluziunii si
mai accesibil. https://up-drive.eu/.

64 A se vedea, de exemplu, proiectul REVOLVER (Repeated Evolution of Cancer - Evolutia repetatd a cancerului):
https://www.healtheuropa.eu/personalised-cancer-treatment/87958/ sau proiectul Murab, care efectueaza biopsii mai exacte si care vizeaza
diagnosticarea mai rapida a cancerului si a altor boli: https://ec.europa.eu/digital-single-market/en/news/murab-eu-funded-project-success-
story.

65 A se vedea, de exemplu, proiectul INCITE: www.karolinska.se/en/live-incite. Acest consortiu de achizitori de asistentd medicald
provoacd industria sa dezvolte solutii IA inteligente si alte solutii TIC care sa permita interventii la nivelul stilului de viata in procesul
perioperatoriu. Obiectivul vizeaza noi solutii inovatoare de e-sdnatate, care pot influenta pacientii intr-un mod personalizat pentru a intreprinde
actiunile necesare, atat inainte, cat si dupa interventia chirurgicald, in ceea ce priveste stilul lor de viata, pentru a optimiza rezultatul asistentei
medicale.

66 Proiectul CARESSES finantat de UE vizeazd robotii pentru ingrijirea persoanelor in varstd, axandu-se pe sensibilitatea lor culturala:
acestia isi adapteaza modul de actiune si de vorbire pentru a se potrivi culturii si obiceiurilor persoanei in varsta careia ii ofera asistenta:
http://caressesrobot.org/en/project/. A se vedea, de asemenea, aplicatia IA denumita Alfred, un asistent virtual care ajuta persoanele in varsta
s3 ramana active: https://ec.europa.eu/digital-single-market/en/news/alfred-virtual-assistant-helping-older-people-stay-active. In plus, proiectul
EMPATTICS (EMpowering PAtients for a BeTTer Information and improvement of the Communication Systems - Capacitarea pacientilor pentru o
mai buna informare si imbundatatirea sistemelor de comunicare) va cerceta si va defini modul in care profesionistii din domeniul asistentei
medicale si pacientii utilizeaza tehnologiile TIC, inclusiv sistemele IA pentru a planifica interventiile pentru pacienti si pentru a monitoriza evolutia
starii lor fizice si psihice: www.empattics.eu.

67 A se vedea, de exemplu MyHealth Avatar (www.myhealthavatar.eu), care oferda o reprezentare digitald a starii de sdndtate a
pacientului. Proiectul de cercetare a lansat o aplicatie si o platforma online care colecteaza informatiile dumneavoastra digitale privind starea de
sanatate pe termen lung si oferd acces la acestea. Proiectul devine, deci, un partener de sanatate pe toata durata vietii (,avatar”). De asemenea,
MyHealthAvatar anticipeaza riscul dumneavoastra de atac cerebral, diabet, boald cardiaca si hipertensiune.

68 A se vedea, de exemplu, proiectul ENRICHME (www.enrichme.eu), care abordeaza scaderea progresivda a capacitatii cognitive la
populatia in varsta. O platforma integratd pentru asistentd pentru autonomie la domiciliu si un robot de servicii mobile pentru monitorizarea pe
termen lung si interactiune vor ajuta persoanele in varsta sa ramana independente si active mai mult timp.

69 A se vedea, de exemplu, utilizarea IA de cétre Sophia Genetics, care foloseste deductia statistica, recunoasterea modelelor si invatarea
automata pentru a maximiza valoarea datelor genomice si radiomice: https://www.sophiagenetics.com/home.html.
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(128)

(129)

a.

(130)

b.

(131)

adecvate pentru a ocupa locurile de munca ale viitorului. Tehnologiile de IA fiabilda ar putea ajuta la
preconizarea locurilor de munca si a profesiilor care vor fi perturbate de tehnologie, a rolurilor noi care vor fi
create si a competentelor care vor fi necesare. Acest lucru ar putea ajuta guvernele, organizatiile sindicale si
industria la planificarea calificarii si conversiei profesionale a lucratorilor. De asemenea, acest lucru ar putea
oferi cetatenilor care se tem de concediere o cale de dezvoltare intr-un rol nou.

n plus, IA poate fi un instrument important pentru combaterea inegalititilor in domeniul educatiei si pentru
crearea unor programe educationale personalizate si adaptabile, care ar putea permite tuturor sa
dobandeasca noi calificri, abilitati si competente in functie de capacitatea de a invata a fiecdruia’. Aceasta ar
putea spori atat viteza de Tnvdtare, cat si calitatea educatiei - de la scoala primara la universitate.

Exemple de preocupari majore generate de IA

Preocuparile majore generate de IA apar atunci cand este incdlcata una dintre componentele IA fiabile. Multe
dintre preocuparile enumerate mai jos vor intra deja in domeniul de aplicare al cerintelor legale existente, care
sunt obligatorii si, prin urmare, trebuie sa fie indeplinite. Totusi, chiar si in cazul in care s-a demonstrat
indeplinirea cerintelor legale, este posibil ca acestea sa nu abordeze gama completa de preocupari etice care
pot apdrea. Deoarece intelegerea de catre noi a adecvarii normelor si a principiilor etice evolueaza in mod
invariabil si se poate schimba in timp, urmatoarea lista neexhaustiva de preocupari poate fi scurtata, extinsa,
editata sau actualizata in viitor.

Identificarea si urmadrirea persoanelor fizice cu ajutorul I1A

IA permite identificarea si mai eficienta a persoanelor fizice atat de catre entitatile publice, cat si de catre cele
private. Printre exemplele demne de retinut ale tehnologiei adaptabile de identificare prin IA se numara
recunoasterea faciald si alte metode involuntare de identificare, ce utilizeaza datele biometrice (si anume,
detectarea minciunilor, evaluarea personalitatii prin intermediul micro-expresiilor si detectarea vocala
automata). Uneori, identificarea persoanelor fizice este rezultatul dorit, aliniat la principiile etice (de exemplu,
pentru depistarea cazurilor de fraudd, de spalare a banilor sau de finantare a terorismului). Cu toate acestea,
identificarea automata genereaza preocupari importante, atat de natura juridica, cat si etica, deoarece poate
avea un impact neasteptat asupra multor niveluri psihologice si socioculturale. Este necesara o utilizare
proportionald a tehnicilor de control in domeniul 1A pentru a mentine autonomia cetatenilor europeni. Pentru
dezvoltarea IA fiabile va fi esential sa se determine in mod clar cand, cum si daca IA poate fi utilizata pentru
identificarea automata a persoanelor fizice si sa se faca diferenta intre identificarea unei persoane fizice si
depistarea si urmarirea unei persoane fizice, precum si intre supravegherea individualizata si supravegherea in
masd. Aplicarea acestor tehnologii trebuie si fie previzuta in mod clar in legislatia existentd”". in cazul in care

|)I

temeiul juridic pentru aceastd activitate este ,,consimtdmantul”, trebuie s3 se elaboreze mijloace practice’?
care sa permita consimtamantul semnificativ si verificat care trebuie acordat pentru ca persoana sa fie
identificata In mod automat prin tehnologii IA sau echivalente. Acest lucru se aplica si utilizarii datelor cu

caracter personal ,,anonime” care pot fi repersonalizate.

Sistemele IA ascunse

Oamenii ar trebui sa stie intotdeauna daca interactioneaza in mod direct cu un alt om sau cu o masina si este

70

A se vedea, de exemplu, proiectul MaTHiSiS, menit sa ofere o solutie pentru invatarea bazatd pe afect intr-un mediu de nvatare

confortabil, care cuprinde dispozitive tehnologice performante si algoritmi: http://mathisis-project.eu/ A se vedea, de asemenea, Watson
Classroom de la IBM sau platforma Century Tech.

71

Tn aceastd privintd, amintim articolul 6 din RGPD, care prevede, printre altele, cd prelucrarea datelor este legald numai dacé existd un

temei juridic valabil.

72

Astfel cum aratd mecanismele actuale pentru acordarea consimtamantului informat pe internet, de obicei, consumatorii isi dau

consimtamantul fard a acorda o atentie suficientd acestui aspect. Asadar, aceste mecanisme cu greu pot fi clasificate ca fiind practice.
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(132)

(133)

d.

(134)

responsabilitatea practicienilor in domeniul IA ca acest lucru sa se realizeze In mod fiabil. Prin urmare,
practicienii in domeniul IA ar trebui sa asigure ca oamenii sunt informati cu privire la - sau pot sa solicite si sa
valideze - faptul ca interactioneaza cu un sistem IA (de exemplu, prin emiterea unor declaratii de declinare a
responsabilitatii clare si transparente). A se retine ca exista cazuri limita care complica acest aspect (de
exemplu, o voce umana filtrata prin IA). Ar trebui retinut faptul cd o confuzie intre oameni si masini ar putea
avea consecinte multiple, cum ar fi atasamentul, influenta sau reducerea valorii fiintei umane.”® Prin urmare,
dezvoltarea robotilor umanoizi’® ar trebui sa fie supusa unei evaluari etice atente.

IA a permis evaluarea cetatenilor cu incalcarea drepturilor fundamentale

Societatile ar trebui sa depund eforturi pentru a proteja libertatea si autonomia tuturor cetatenilor. Orice
forma de evaluare a cetdtenilor poate conduce la pierderea acestei autonomii si poate pune in pericol
principiul nediscriminarii. Evaluarea ar trebui sa fie utilizata numai n cazul in care exista o justificare clara si
dacd masurile sunt proportionale si echitabile. Evaluarea normativa a cetatenilor (evaluarea generald a
,personalitatii morale” sau a ,integritatii etice”) in toate aspectele si pe scara larga de catre autoritatile
publice sau actorii privati pune in pericol aceste valori, in special atunci cand nu este utilizata in conformitate
cu drepturile fundamentale si cand este utilizatd in mod disproportionat si fara un scop legitim delimitat si
comunicat.

n prezent, evaluarea cetdtenilor - la scara largs sau redusa - se utilizeaza deja in evaluérile pur descriptive sau
specifice domeniului (de exemplu, sistemele scolare, e-learning si permisele de conducere). Chiar si in aceste
aplicatii mai restranse, ar trebui sd se puna la dispozitia cetatenilor o procedura complet transparenta, inclusiv
informatii cu privire la procesul, scopul si metodologia evaluarii. Trebuie remarcat faptul ca transparenta nu
poate Impiedica discriminarea si nu poate asigura echitatea; aceasta nu este un panaceu pentru problematica
evaluirii. in mod ideal, ar trebui si se asigure posibilitatea de a opta pentru renuntarea la mecanismul de
evaluare atunci cand este posibil, fara prejudicii -in caz contrar, trebuie sa se asigure mecanisme de
contestare si rectificare a punctajelor. Acest lucru este deosebit de important in situatiile in care exista o
asimetrie a puterii intre parti. Astfel de optiuni de renuntare ar trebui sa se asigure in etapa de proiectare a
tehnologiei, daca acest lucru este necesar pentru a asigura respectarea drepturilor fundamentale, fiind
necesar intr-o societate democratica.

Sistemele de arme autonome letale (LAWS)

n prezent, un numar necunoscut de tari si industrii cerceteazd si dezvolt3 sisteme de arme autonome letale,
de la rachete capabile sa tinteasca selectiv, la masini care Tnvata, cu abilitati cognitive de a decide cu cine, cand
si unde sa se lupte fara interventie umana. Acest lucru genereaza preocupari etice fundamentale, cum ar fi
faptul ca ar putea sa conduca la o cursa a Tnarmarii incontrolabild la un nivel fara precedent in istorie si sa
creeze contexte militare in care se renuntd aproape in totalitate la controlul de cdtre om, riscurile de
functionare defectuoasa nefiind abordate. Parlamentul European a solicitat elaborarea de urgentd a unei
pozitii comune, cu caracter juridic obligatoriu, care sa abordeze aspectele etice si juridice legate de controlul si
supravegherea de catre om, responsabilitatea si punerea in aplicare a legislatiei internationale privind
drepturile omului, a dreptului international umanitar si a strategiilor militare.”> Amintind obiectivul Uniunii
Europene de a promova pacea, consacrat la articolul 3 din Tratatul privind Uniunea Europeand, sustinem si ne
propunem sa sprijinim Rezolutia Parlamentului din 12 septembrie 2018 si toate eforturile conexe privind
sistemele de arme autonome letale.

Preocupari potentiale pe termen lung

73

Madary & Metzinger (2016). Real Virtuality: A Code of Ethical Conduct. Recommendations for Good Scientific Practice

and the Consumers of VR-Technology. (Virtualitatea reald: un cod de conduita eticd. Recomandari pentru buna practica stiintifica
si pentru consumatorii de tehnologie a realitatii virtuale) Frontiers in Robotics and Al, 3(3).
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Acest lucru se aplicd, de asemenea, avatarurilor bazate pe IA.
Rezolutia Parlamentului European 2018/2752(RSP).
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(135) Dezvoltarea IA este inca specificd domeniului si necesitd cercetatori stiintifici si ingineri umani bine pregatiti

D.

pentru a specifica cu exactitate obiectivele acesteia. Totusi, extrapoland in viitor, pe termen mai lung, pot fi
emise ipoteze cu privire la anumite preocupdri majore pe termen lung’®. O abordare bazatd pe riscuri
sugereazd ca aceste preocupari ar trebui luate in considerare, avand in vedere posibilele necunoscute inca
necunoscute si evenimente ,black swan”.”” Impactul ridicat al acestor preocupari, combinat cu incertitudinea
actuala in ceea ce priveste evolutiile corespunzatoare, impune evaluari periodice ale acestor teme.

CONCLUZIE

(136) Prezentul document constituie Orientarile in materie de etica pentru IA elaborate de Grupul de experti la nivel

nalt privind inteligenta artificiala (Al HLEG).

(137) Recunoastem impactul pozitiv pe care sistemele |IA il au deja si il vor avea Tn continuare, atat din punct de

vedere comercial, cat si social. Cu toate acestea, suntem totodata preocupati sa asiguram faptul ca riscurile si
alte efecte negative cu care sunt asociate aceste tehnologii sunt tratate in mod adecvat si proportional tinand
seama de aplicatia IA. IA este o tehnologie atat transformativa, cat si perturbatoare, iar evolutia acesteia din
ultimii ani a fost facilitata de disponibilitatea unor cantitati enorme de date digitale, de progresele tehnologice
majore in ceea ce priveste puterea de calcul si capacitatea de stocare, precum si de inovatia stiintifica si in
materie de inginerie semnificativa in ceea ce priveste metodele si instrumentele IA. Sistemele 1A vor afecta in
continuare societatea si cetatenii in moduri pe care nu ni le putem imagina inca.

(138) Tn acest context, este important si construim sisteme IA care sé fie demne de incredere, deoarece oamenii vor

putea sa valorifice beneficiile acestora cu incredere si pe deplin numai daca tehnologia, inclusiv procesele si
oamenii din spatele tehnologiei, sunt de incredere. Prin urmare, la elaborarea prezentelor orientari, 1A fiabild a
fost ambitia noastra fundamentala.

(139) IA fiabila are trei componente: (1) IA ar trebui s3 fie legald, asigurand respectarea tuturor legilor si a

reglementarilor aplicabile; (2) ar trebui sa fie etica, asigurand respectarea principiilor si a valorilor etice si (3) ar
trebui sa fie solida, atat din perspectiva tehnicd, cat si sociald, pentru a asigura faptul ca, chiar daca au intentii
bune, sistemele IA nu provoaca daune neintentionate. Fiecare componenta este necesard dar nu este
suficientd pentru a obtine o IA fiabild. Tn mod ideal, toate cele trei componente functioneazs in armonie si se
suprapun. In cazul in care apar tensiuni, ar trebui si depunem eforturi pentru a alinia aceste componente.

(140) in capitolul I, am prezentat drepturile fundamentale si o serie corespunzitoare de principii etice care sunt

esentiale Tn contextul IA. Tn capitolul I, am enumerat sapte cerinte-cheie pe care sistemele IA ar trebui si le
indeplineasca pentru a deveni o IA fiabila. Am propus metode tehnice si metode fara caracter tehnic care pot
ajuta la punerea lor in aplicare. in final, in capitolul Ill, am pus la dispozitie o Listd de evaluare pentru o IA
fiabild, care poate contribui la operationalizarea celor sapte cerinte. In sectiunea finald, am oferit exemple de
oportunitati benefice si preocupari majore generate de sistemele IA, cu privire la care sperdm sa stimulam
discutii suplimentare.

(141) Europa are o perspectiva unica, tindnd cont de accentul pe care il pune pe plasarea cetateanului in centrul

eforturilor sale. Acest accent este inscris in ADN-ul Uniunii Europene, prin tratatele pe care aceasta se
intemeiaza. Prezentul document face parte dintr-o viziune care promoveaza IA fiabila; consideram c3 aceasta
viziune ar trebui sa reprezinte fundamentul pe care Europa isi poate consolida pozitia de lider in domeniul
sistemelor IA inovatoare, de varf. Aceasta viziune ambitioasa va contribui la asigurarea prosperitatii umane a
cetatenilor europeni, atat la nivel individual, cat si colectiv. Obiectivul nostru este sa cream o ,inteligenta
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Desi unii sunt de parere ca inteligenta artificiala generald, constiinta artificiald, agentii morali artificiali, superinteligenta sau IA

transformativa pot fi exemple de astfel de preocupari pe termen lung (care nu existd in prezent), multi altii considera ca aceste preocupari sunt
nerealiste.
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Un eveniment ,black swan” este un eveniment extrem de rar, cu un impact ridicat - atat de rar, incat ar putea sd nu fie observat.

Asadar, probabilitatea aparitiei poate fi estimata, in mod tipic, numai cu o mare incertitudine.
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artificiala (1A) fiabila pentru Europa”, prin care beneficiile IA sa poata fi valorificate de catre toti cetatenii intr-o
maniera care sa asigure respectarea valorilor noastre fundamentale: drepturile fundamentale, democratia si
statul de drept.
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GLOSAR

(142) Acest glosar se referd la orientari si este menit sa ajute la intelegerea termenilor utilizati in prezentul
document.

Inteligenta artificiala sau sisteme IA

(143) ,Sistemele de inteligenta artificiald (IA) sunt sisteme software (si, eventual, hardware) proiectate de oameni’®,
care, daca li se da un obiectiv complex, actioneaza in dimensiunea fizica sau digitald, percepand mediul prin
intermediul preludrii datelor, prin interpretarea datelor structurate sau nestructurate colectate, prin
rationarea cu privire la cunostinte sau prin prelucrarea informatiilor obtinute din aceste date si prin deciderea
celei/celor mai bune actiuni care trebuie intreprinse pentru a realiza obiectivul dat. Sistemele IA pot fie sa
utilizeze reguli simbolice, sau sa invete un model numeric si, de asemenea, isi pot adapta comportamentul
analizand modul in care mediul este afectat de actiunile lor anterioare.

(144) Ca disciplina stiintifica, IA include mai multe abordari si tehnici, cum ar fi invdtarea automatd (exemple
specifice de invatare automata fiind invatarea profunda si invatarea prin consolidare), rationarea automata (ce
include planificarea, programarea, reprezentarea cunostintelor si rationarea, cautarea si optimizarea) si
robotica (ce include controlul, perceptia, senzorii si actuatoarele, precum si integrarea oricaror altor tehnici in
sistemele ciber-fizice).”

(145) Un document separat elaborat de Al HLEG, care explica definitia sistemelor IA, utilizata in scopul prezentului
document, este publicat in paralel, cu titlul ,, 0 definitie a inteligentei artificiale (I1A): principalele capacitati si
discipline stiintifice”.

Practicieni in domeniul IA

A

(146) Termenul ,practicieni in domeniul IA” inseamna toate persoanele fizice sau organizatiile care dezvolta (inclusiv
cerceteaza, proiecteaza sau furnizeaza date pentru IA), implementeaza (inclusiv pun in aplicare) sau utilizeaza
sistemele IA, exclusiv cele care utilizeaza sistemele |IA in calitate de utilizatori finali sau consumatori.

Ciclul de viata al sistemului IA

(147) Ciclul de viata al sistemului IA include etapa de dezvoltare (inclusiv de cercetare, proiectare, furnizare de date
si testare limitatd), implementare (inclusiv punere in aplicare) si utilizare a acestuia.

Posibilitatea auditarii

(148) Posibilitatea auditarii se refera la capacitatea unui sistem |IA de a fi supus unei evaluari a algoritmilor
sistemului, a datelor si a proceselor de proiectare. Aceasta constituie una dintre cele sapte cerinte pe care ar
trebui sa le indeplineasca o IA fiabild. Acest lucru nu presupune neaparat ca informatiile cu privire la modelele
de afaceri si proprietatea intelectuala legate de sistemul IA trebuie sa fie intotdeauna disponibile in mod liber.
Asigurarea trasabilitatii si a mecanismelor de inregistrare din etapa initiald de proiectare a sistemului IA poate
permite posibilitatea de auditare a sistemului.

Judecati partinitoare

(149) Judecatile partinitoare reprezinta o inclinare a prejudiciilor catre sau impotriva unei persoane, unui obiect sau
unei pozitii. Judecatile partinitoare pot aparea in numeroase moduri in sistemele IA. De exemplu, in sistemele IA
bazate pe date, cum sunt cele produse prin Tnvatare automata, judecatile partinitoare din colectarea datelor si
formare pot conduce la un sistem IA care demonstreazd judecdti partinitoare. in IA bazats pe logics, cum ar fi
sistemele bazate pe reguli, judecatile partinitoare por aparea din cauza perspectivei pe care un inginer de
cunoastere ar putea sa o aiba asupra normelor care se aplica intr-un context specific. De asemenea, judecatile
partinitoare pot aparea din cauza invatarii on-line si a adaptarii prin interactiune. Acestea pot aparea, de

78 Oamenii proiecteaza sistemele IA in mod direct, dar pot utiliza si tehnici de IA pentru a optimiza proiectarea acestora.
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asemenea, prin personalizare, si anume, in cazul in care utilizatorilor li se prezinta recomandari sau informatii
care sunt adaptate preferintelor utilizatorului. Acestea nu au legatura neaparat cu judecatile partinitoare umane
sau cu colectarea de date determinata de om. Judecadtile partinitoare pot apdrea, de exemplu, prin contextele
limitate in care un sistem este utilizat, caz in care nu exista nicio posibilitate de a le generaliza la alte contexte.
Judecitile pirtinitoare pot fi bune sau rele, intentionate sau neintentionate. in anumite cazuri, judectile
partinitoare pot conduce la rezultate discriminatorii si/sau inechitabile, indicate in prezentul document ca
judecati partinitoare neechitabile.

Etica

(150) Etica este o disciplind academica, ce reprezinta un subdomeniu al filozofiei. La modul general, aceasta trateaza
aspecte precum ,,Ce este o actiune buna?”, ,Ce valoare are viata omului?”, ,Ce este justitia?” sau ,Ce Inseamna o
viatd buna?”. In etica academics, existd patru domenii majore de cercetare: (i) metaetica, care se referd in
principal la semnificatia si referinta propozitiei normative si la modul in care pot fi determinate valorile lor de
adevar (daca exista); (ii) etica normativa, mijloacele practice de determinare a unei actiuni morale, examinand
standardele pentru actiunile corecte si gresite si atribuind o valoare actiunilor specifice; (iii) etica descriptiva, care
vizeaza o investigare empirica a comportamentului moral si a convingerilor camenilor; si (iv) etica aplicata, care
se referd la ceea ce suntem obligati (sau ni se permite) sa facem intr-o situatie specifica (care, adesea, este noua
din punct de vedere istoric) sau intr-un anumit domeniu de posibilitati (adesea fara precedent in istorie) de
actiune. Etica aplicata trateaza situatii din viata reald, in care trebuie sa se ia decizii sub presiunea timpului si
adesea cu o judecata limitata. Etica IA este vazuta adesea ca un exemplu de etica aplicata si se axeazd pe
problemele normative generate de dezvoltarea, implementarea, punerea in aplicare si utilizarea IA.

|II |II

(151) Tn cadrul discutiilor etice, se utilizeazi frecvent termenii ,moral” si ,etic”. Termenul ,moral” face trimitere la
modelele concrete, reale de comportament, la obiceiuri si conventii care se regdsesc in culturi, grupuri
specifice sau la persoane fizice specifice la un anumit moment. Termenul , etic” face trimitere la o evaluare a

acestor actiuni si comportamente concrete din perspectiva sistematica, academica.

IA etica

(152) Tn prezentul document, termenul ,IA etici” este utilizat pentru a indica dezvoltarea, implementarea si
utilizarea IA care asigura respectarea normelor etice, inclusiv a drepturilor fundamentale ca drepturi morale
speciale, principii etice si valori principale conexe. Aceasta este al doilea element dintre cele trei elemente
principale necesare pentru realizarea IA fiabile.

IA centrata pe om

(153) Abordarea centratd pe om a IA urmareste sa asigure faptul ca valorile umane sunt centrale pentru modul in
care sistemele IA sunt dezvoltate, implementate, utilizate si monitorizate, prin asigurarea respectarii
drepturilor fundamentale, inclusiv a celor prevdzute in Tratatele Uniunii Europene si in Carta drepturilor
fundamentale a Uniunii Europene, toate acestea fiind reunite prin trimitere la un fundament comun care fsi
are originile in respectarea demnitatii umane, fiinta umana beneficiind de un statut moral unic si inalienabil.
Aceasta implica, de asemenea, luarea in considerare a mediului natural si a altor fiinte care fac parte din
ecosistemul uman, precum si o abordare durabila care permite prosperitatea generatiilor viitoare.

Red Teaming

(154) Red Teaming este o practica prin care o ,echipa rosie” sau un grup independent provoaca o organizatie pentru a
imbunatati eficacitatea acesteia, asumandu-si un rol sau un punct de vedere adversar. Aceasta practicd este
utilizata Tn special pentru a contribui la identificarea si abordarea vulnerabilitatilor potentiale in materie de
securitate.

Reproductibilitate

(155) Reproductibilitatea descrie daca un experiment IA prezinta acelasi comportament atunci cand este repetat in
aceleasi conditii.
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IA solida

(156) Soliditatea unui sistem IA cuprinde atat soliditatea sa tehnica (adecvata intr-un context dat, cum ar fi domeniul
de aplicare sau etapa din ciclul de viatd), precum si soliditatea sa din perspectiva sociald (care asigura faptul ca
sistemul |A ia in considerare in mod corespunzator contextul si mediul in care acesta functioneaza). Aceasta
este esentiald pentru a asigura faptul ca nu pot aparea daune neintentionate, chiar daca sistemul IA are
intentii bune. Soliditatea este al treilea element dintre cele trei elemente necesare pentru realizarea IA fiabile.

Parti interesate

”a
!

(157) Termenul ,parti interesate” inseamna toate partile care cerceteaza, dezvoltd, proiecteaza, implementeaza sau
utilizeaza IA, precum si cele care sunt afectate (in mod direct sau indirect) de IA - inclusiv, dar fara a se limita
la, societati, organizatii, cercetdtori, servicii publice, institutii, organizatii ale societatii civile, guverne, autoritati

de reglementare, parteneri sociali, persoane fizice, cetateni, lucratori si consumatori.
Trasabilitatea

(158) Trasabilitatea unui sistem IA se refera la capacitatea de a tine evidenta datelor, a proceselor de dezvoltare si
de implementare ale sistemului, in mod tipic prin intermediul identificarii inregistrate si documentate.

Tncredere

(159) Preludm din literaturd urméatoarea definitie: ,increderea este vizuta ca: (1) o serie de convingeri specifice care
se referd la bundvointd, competentd, integritate si predictibilitate (convingeri bazate pe fincredere);
(2) disponibilitatea unei parti de a depinde de o alta parte intr-o situatie riscanta (intentie bazatd pe
incredere); sau (3) combinatia acestor elemente.”’® Desi, de obicei, ,increderea” nu este o proprietate
atribuita masinilor, prezentul document urmareste sa sublinieze importanta posibilitatii de a avea incredere nu
numai in faptul ca sistemele IA respecta legislatia, ca sunt etice si solide, ci si ca aceasta incredere poate fi
atribuita tuturor persoanelor si proceselor implicate in ciclu de viata al sistemului IA.

IA fiabila

(160) IA fiabila are trei componente: (1) IA ar trebui sa fie legald, asigurand respectarea tuturor legilor si a
reglementdrilor aplicabile; (2) ar trebui sa fie etica, demonstrand respect pentru principiile si valorile etice si
asigurand respectarea acestora si (3) ar trebui sa fie solida, atat din perspectivad tehnica, cat si sociald, deoarece,
chiar daca au intentii bune, sistemele IA pot provoca daune neintentionate. IA fiabila se refera nu numai la
fiabilitatea sistemului IA Tn sine, ci cuprinde si fiabilitatea tuturor proceselor si actorilor care fac parte din ciclul de
viatd al sistemului.

Persoane si grupuri vulnerabile

(161) Nu exista o definitie juridica general acceptata sau stabilita la scara larga a persoanelor vulnerabile, din cauza
eterogenitatii acestora. Ceea ce constituie o persoana sau un grup vulnerabil este adesea specific contextului.
Evenimentele de viatd temporare (precum copilaria sau boala), factorii de piata (precum asimetria informatiilor
sau puterea de piatd), factorii economici (precum saracia), factorii legati de identitatea unei persoane (precum
genul, religia sau cultura) sau alti factor pot juca un rol in acest sens. Carta drepturilor fundamentale a UE cuprinde,
la articolul 21 privind nediscriminarea, urmatoarele motive, care pot constitui un punct de referinta, printre altele:
si anume, sexul, rasa, culoarea, originea etnica sau sociald, caracteristicile genetice, limba, religia sau convingerile,
opiniile politice sau de orice alta naturd, apartenenta la o minoritate nationald, averea, nasterea, un handicap,
varsta si orientarea sexuald. Alte articole de lege abordeaza drepturile grupurilor specifice, pe langa cele
enumerate mai sus. Orice astfel de lista este neexhaustiva si poate fi modificata in timp. Un grup vulnerabil este un
grup de persoane care au in comun una sau mai multe caracteristici ale vulnerabilitatii.

79 Siau, K., Wang, W. (2018), Building Trust in Artificial Intelligence, Machine Learning, and Robotics (Consolidarea increderii in

inteligenta artificiald, invdtarea automata si roboticd), CUTTER BUSINESS TECHNOLOGY JOURNAL (31), S. 47-53.
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